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Verkkoon kytketty jadkaappi ja huolimaton ihminen
— tietoturvariskeja kumpikin

Kyberturva ja tietoturva kotona ja tyopaikalla ymmarretaan tarkeiksi, mutta aihetta pidetain usein pelottavana ja hankalana. ICT-
teknologioiden ja palveluiden parissa kohta 30 vuotta tyéskennelleen Kimmo Rouskun uutuuskirja Kyberturvaopas — Tietoturvaa
kotona ja typaikalla tarjoaa kieltojen ja kdskyjen rinnalle runsaasti kdytinndn esimerkkejé, jotka avaavat vaarat ja varotoimet
aivan uudella ja havainnollisella tavalla.

"Tiedottaminen ja autojen uudet turvalaitteet ovat parantaneet likennekulttuuria. Samalla tavalla tiedon ja laitteiden pitaisi vaikuttaa
tietoturvallisuuden alalla niin kotona, vapaa-ajalla kuin tydpaikallakin”, Kimmo Rousku toteaa. "Kaikessa tietoturvaan liittyvassa toiminnassa
tulee aina arvioida riskit sekd miettia keinot, joilla naita riskeja pienennetaan. Lisaksi pitda huolehtia toiminnan jatkuvuudesta hairiétilanteissa.”

Aihe koskettaa meité kaikkia, jotka kdytamme sdhkdisid palveluita: sdhkdpostia, sosiaalisen median palveluita, nettikauppoja, pankkipalveluita.
Yrityksissa mainitaan usein henkilosto, kun etsitdan tietoturvallisuuden heikointa lenkkia.

"Jos henkildstd on koulutettu toimimaan turvallisesti, se ei ole heikoin lenkki — edellyttden, etté jokainen toimii saamansa koulutuksen
mukaisesti", Rousku muistuttaa. “Ihmisen toimintaa niin kotona kuin téissakin tadydentavat teknisen tietoturvallisuuden suojaustuotteet, jotka
kykenevat tunnistamaan nykyaikaiset uhkakuvat sekd estaméan inhimillisen erehdyksen vuoksi tai tietoisesti tapahtuvat virheelliset toimet tai
ainakin rajaamaan niiden seurauksia. Jos téllaiset suojaustuotteet eivat ole ajan tasalla, nyt on syytd varmistaa niiden nykyaikaisuus!”

Kyberturvaoppaan testin avulla lukija pystyy maarittelemaan oman kayttéjatyyppinsa ja kehittdmaan toimintatapojaan tietoturvallisuuden
kohentamiseksi. Kirja antaa ohjeet niin Windows-, Apple iOS- kuin Android-laitteidenkin tietoturvallisuuden parantamiseksi. Runsas kuvitus ja
aidoista tilanteista tehdyt kuvakaappaukset havainnollistavat tekstia.

Kimmo Rousku on aktiivinen puhuja ja kirjoittaja. Han kehittda ja tuottaa apulaisjohtajana Valtion tieto- ja viestintdtekniikkakeskus Valtorissa
sen oman turvallisuuden ohella valtionhallinnon siséista tietoturvallisuutta ja tietopalveluita.
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