Safety

Kesalla kannattaa olla tarkkana toimitusjohtajahuijausten ja valelaskujen varalta

Vakuutuspalveluyhtié mySafetyn teettdman identiteettivarkauksia koskevan kyselytutkimuksen' mukaan
viimeisen 12 kuukauden aikana jopa 29 000 suomalaisyritysta eli joka kymmenes on joutunut toteutuneen
identiteettivarkauden uhriksi? Identiteettivarkausyrityksen kohteeksi on joutunut viimeisen vuoden aikana
vastaavasti joka viides yritys (20 %), mikd vastaa 57 000:ta yritysta. Luku on jopa nelji prosenttiyksikk6&
viime vuotista suurempi. Ruotsissa identiteettivarkausyrityksid on enemman, mutta harvempi onnistuu.

>> Vinkkeja yrityksille identiteettivarkauksilta suojautumiseen tiedotteen lopussa <<

Identiteettivarkausyritykset ovat hyvin yleisid. Monista varkausyrityksistd osa aina onnistuu. Lihes joka neljas (22
%) suomalaisorganisaatioista kertoi olevansa identiteettivarkausyrityksen kohteena vahint&an kerran kuussa.
Ruotsissa ilmi6 on Suomea yleisempi; vastaava osuus sielld oli 29 prosenttia. Suomessa kolmannes (33 %)
yrityksista ilmoitti joutuneensa identiteettivarkausyrityksen kohteeksi vahintaan kerran tai muutaman kerran
vuodessa.

Ruotsissa identiteettivarkaat ovat Suomea yrittelidgdmpia, mutta harvempi varkausyritys onnistuu: Joka neljas (25
%) ruotsalaisyritys kertoi joutuneensa varkausyrityksen kohteeksi edellisen 12 kuukauden aikana. Vain kuusi
prosenttia ruotsalaisyrityksista joutui toteutuneen identiteettivarkauden uhriksi vastaavalla aikavalilla.
Identiteettivarkausyrityksen kohteeksi joutuneiden yritysten osuus kasvoi sekd Suomessa ettd Ruotsissa neljalla
prosenttiyksikolld vuoden takaisesta.

Suomessa pk-yrityksista identiteettivarkauden uhreja oli suhteessa eniten keskisuurissa, 50-250 henked
ty6llistavissa organisaatioissa. Lahes joka neljas (23 %) keskisuurista yrityksistd on jossakin vaiheessa joutunut
identiteettivarkauden uhriksi.

Identiteettivarkauksia selvitetadn harvoin

"Identiteettivarkausyrityksen kohdistaminen yrityksiin on varkaille houkuttelevaa, koska tapausten selvittdminen
vaatii resursseja ja varkausyrityksia on niin paljon — suuri osa jatetdan vain huomioimatta. Varkaille koituu harvoin
seuraamuksia”, kertoo Niclas Fagerlund, mySafetyn toimitusjohtaja.

Rikosyritysten kasvu johtuu my®s siitd, ettd identiteettivarkauksista on tullut osa jarjestaytynytta rikollisuutta.
Niiden monistaminen digitaalisessa ymparistossd on ldhes ilmaista. Myds kiinnijadmisen riski on
maailmanlaajuisesti lahes olematon erityisesti niissd tapauksissa, joissa rikoksen yritys epdonnistuu.

Identiteettinsd menettdneista yrityksista kolmannes (33 %) ilmoitti varkauden aiheuttaneen niille taloudellisten

menetysten ohella myds resurssien kdyttoon liittyvia menetyksia. Neljasosa (25 %) pienistd ja keskisuurista
yrityksistd kertoi kdyttavansa aikaa, rahaa ja muita resursseja varkausyritysten torjuntaan.
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Poliisille identiteettirikokset ovat poikkeuksellisen vaikea ja aikaa vieva rikostyyppi, mika heijastuu esimerkiksi
yritysten passiivisuutena tehda varkausyrityksista rikosilmoituksia. Suomalaisyrityksista harvempi kuin nelja
kymmenesta (38 %) ilmoittaakin identiteettivarkaudesta poliisille ja lahes kolmannes (30 %) myont&a, etteivat ne
juurikaan luota poliisin kykyyn ja resursseihin ratkaista niihin kohdistunutta identiteettirikosta.

Huolestuneisuudesta huolimatta identiteettivarkauden riskeja kartoitetaan laiskasti

Moni yritys ei tee kattavia riskiarviointeja identiteettivarkauksien varalta. Suomessa vain joka viides (21 %) ilmoitti
arvioineensa riskit. Niihin siséltyvat identiteettivarkauksiin liittyvien riskien kartoitus ja toimintaohjeet
petosrikoksien suojautumisen varalta. Erityisen huolestuttava tilanne on pienten, 1-19 ihmista tyollistavien
yritysten kohdalla. N&ista peréti seitsemén kymmenesté (70 %) ilmoitti, ettei tee lainkaan riskiarviointeja.
Kuitenkin melkein kaksi kolmesta (63 %) yrityksesta kertoi suojautuneensa identiteettivarkauksilta jollain tavalla.
Osuus on kasvanut kolme prosenttiyksikkda edellisesta tutkimuksestamme.

Suomalaisyritykset ovat tutkimuksemme mukaan kuitenkin aiempaa enemman huolissaan identiteettirikoksista.
Uusimmassa tutkimuksessamme melkein nelja kymmenesta (39 %) vastaajasta ilmoitti kokevansa
identiteettirikoksen uhkana, kun edellisen tutkimuksemme mukaan nain koki 35 % vastanneista.

Valelaskut ja toimitusjohtajahuijaukset ovat yleisimpid, tietojenkalasteluviestit kavalimpia

Yrityksiin kohdistuvista identiteettivarkauksista yleisimpia ovat edelleen huijauslaskut eli yritykselle lahetetty
aiheeton lasku seka toimitusjohtajahuijaukset, joissa varas pyytaa yrityksen johtohenkilon nimissa salasanoja tai
maksusuoritusta. Ne ovat olleet yleisimpid identiteettivarkauden muotoja Suomessa ja Ruotsissa useamman
vuoden ajan.

Kolmas identiteettivarkauden muoto, tietojenkalasteluviestit, on yleistynyt edellisen 12 kuukauden aikana. Tietojen
kalastelu tarkoittaa sitd, ettd ihmisia yritetaan huijata antamaan salassa pidettavia henkilokohtaisia tai yritystietoja
teksti- tai sahkopostiviestin valityksella. Kalasteluviestien onnistumisprosentti on talld hetkelld poikkeuksellisen
suuri. Suomessa lahes joka kolmas (30 %) ja Ruotsissa yli viidennes (22 %) pk-yrityksiin kohdistuneista
onnistuneista identiteettivarkauksista tehtiin tietojenkalasteluviestien avulla.
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Niclas Fagerlund
Toimitusjohtaja, mySafety Oy
P.050 315 0207
niclas.fagerlund@mysafety.fi

T Tutkimuksesta lyhyesti:

Tutkimuksen toteutti Kantar Sifo Suomessa 10.-21.2.2020 ja Ruotsissa 10.-27.2.2020 valisena aikana. Kyselyyn
osallistui 500 haastateltavaa kummastakin maasta. Haastateltavat olivat C-tason paatoksentekijoitd, jotka
tyoskentelevat ruotsalaisissa ja suomalaisissa, enintddn 250 tyontekijan kokoisissa osakeyhtidissd. Haastateltavien
valinta tehtiin puhelimitse Kantar Sifon Suomessa ja Ruotsissa sijaitsevista puhelinkeskuksista.

2 Tiedotteessa kaytetdan sanoja uhri ja kohde. Uhrilla tarkoitamme yritystd, joka on menettdnyt identiteettinsa
varkaille ja kohteella yritystd, jonka identiteetti on yritetty varastaa, mutta yritys ei ole onnistunut.

MySafety lyhyesti:
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MysSafety on paikallisesti palveleva ihmisen ja yrityksen turva verkon rikoksia vastaan. Tarjoamme Suomen kattavimmat
vakuutuspalvelut verkossa tapahtuvien rikosten ennaltaehkéisyyn ja seurausten minimoimiseen. Toimipisteemme
sijaitsevat Helsingin Vallilassa ja Kuopiossa ja asiakkaitamme palvelee noin 50 asiantuntijaa. Konsernin pdékonttori on
Ruotsissa, jossa yritys on toiminut vuodesta 1999. Suomessa olemme toimineet vuodesta 2008. Lisétietoja

osoitteesta www.mysafety.fi.

MySafetyn seitseman vinkkia yrityksille identiteettivarkauksilta suojautumiseen

1. It-jarjestelmien tietoturvan ajantasaisuus ja paivitykset varmistetaan it-tuelta.

2. Henkilokunnan osaamisesta pidetdan huolta, ja sita pdivitetadn saanndllisesti. Tietoturva-asioista on
hyva keskustella koko henkilékunnan, myos kesatyontekijoiden ja sijaisten kanssa.

3. Salasanojen tulee olla turvallisia. Salasanan on hyva olla vahintdan 8 merkkia pitka seka sisaltaa isoja
ja pienia kirjaimia, numeroita ja erikoismerkkeja. Salasana tulee vaihtaa tarpeeksi usein.

4. Tyontekija ei saa kdyttaa samaa salasanaa kaikissa yrityksen jarjestelmissa, eikd kdyttaa samaa
salasanaa omissa henkilokohtaisissa sosiaalisen median tileissaan.

5. Yrityksessa tulee sopia sisdisesti toimintaohjeet tilanteeseen, jossa kohdataan
identiteettivarkausyritys, kuten epailyttava tietojenkalastusyritys (puhelut, séhkopostit jne.).
Tietojenkalasteluyritykset vélitetaan it-tuelle tiedoksi. Erityisesti silloin kun yrityksen paattajat ovat
esilld mediassa, identiteettivarkaat nappaavat ndista kiinni ja huijausviestit saattavat lisdantya.

6. Laskujen kasittelyprosessin tulee olla selkea eikd mielelldan pelkastaan yhden henkildn varassa.

7. Tietojen luovuttamista pitaa aina harkita tarkkaan. Esimerkiksi poliisi ei koskaan kysy ihmisten
henkildtietoja sahkopostilla eika it-tukihenkild puhelimessa tietojarjestelman kayttajan tunnuksia ja
salasanoja. Pankki ei lahetd sahkoposteja tai soita asiakkailleen ja kysy heiddn tunnuslukujaan ja
salasanojaan. Tietoa eri viranomaisten ja organisaatioiden tavoista hankkia tietoa 8ytyy ndiden
tahojen nettisivuilta.
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