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Molnen skapar dystra utsikter for cyberklimatet

Okade attacker mot molntjinster vintas under 2022 och manga organisationer har stora
sarbarheter nar det galler cyberrisker kopplade till leverantorer och sa kallade
tredjeparter. Det har @r nagra av resultaten i PwC:s globala undersokning Digital Trust
Insights 2022, dar drygt 3 600 personer pa ledande bolagspositioner har medverkat.

— Du kan inte bygga sakerhet for utmaningar du blundar fér och just nu verkar tredjeparts- och
leverantorsrisker vara den blinda flacken fér manga organisationer, menar Anders Carlsson,
som ar ansvarig for affarsomradet Cyber Security pa PwC.

Enligt undersdékningen sa ar det namligen bara 40 procent som har en tydlig férstaelse for
riskerna i den egna organisationen nar det galler dataintrang genom tredje part. Vart fjarde
bolag har nastan ingen eller inga kunskaper alls om riskerna.

— Ett exempel &r molntjanster, dar 58 procent raknar med fler attacker under 2022, men bara
37 procent har skaffat sig tillrackliga kunskaper om den egna situationen genom bedémningar
av verksamheten, sager Anders Carlsson.

Molnet seglar upp i topp pa listan over cyberrisker 2022

Nar det galler de omraden som respondenterna spar 6kningar inom, sa hamnar just attacker
mot molntjanster i topp. Tatt darefter foljer utpressningsprogram (ransomware) och skadlig
kod vid mjukvaruuppdateringar.

Topp tre 6kningar av attacker under 2022

Andel som spar en bkning 2022 (%

Attacker mot molntjanster 58
Utpressningsprogram 57
Skadlig kod 56

Kélla: PwC:s Digital Trust Insights 2022

— Tre fjardedelar av de medverkande menar att den har pabyggnaden av teknik, data och it-
drift leder till 6kade cyberrisker, berattar Anders Carlsson.

— Nar vi nu ser en bred 6kning av attacker infor 2022, blir samarbete en allt viktigare del for att
cybersakra samhallet. Har upplever jag att det behdvs ett mer effektivt offentlig-privat
samarbete. Inte bara nar det galler férberedande arbete, utan aven efter att attacker har agt
rum, berattar Anders Carlsson.

Cyberbudgetarna sviller allt mer_

Som en konsekvens av utvecklingen sa ligger nu féretagen i startgroparna for investeringar.
Hela 69 procent raknar med att 6ka sin budget for cybersakerhet for 2022 i férhallande till
arets budget. Vart fijarde bolag uppger till och med att budgetdkningen kommer att vara storre
an tio procent.

Komplexa losningar skapar utmaningar
Baksidan med teknikutvecklingen ar att det skapas en komplexitet, vilket &ven ar nagot som
manga i undersdkningen ser som ett riskmoment.

Resultaten visar samtidigt att foretagen inte utnyttjar nya tekniklésningar i tillrackligt hég grad
for battre beslut och riskhantering. Sa fa som 30 procent uppger till exempel att delar som



hotinformation i realtid och sjalvstyrande hotdetektering ar viktiga i deras nuvarande modeller
for cybersakerhet.

— Att bygga digitalt fortroende ar ett langsiktigt arbete, dar specialister inom olika omraden
maste samarbeta for att na hallbara resultat, menar Anders Carlsson och avslutar:

— Ett rad att ta med sig for foretagen ar att inte arbeta med cyberrisk som en isolerad
foreteelse. De har riskerna har en tydlig effekt pa hela foretagets affar och maste vara en
naturlig del av féretagets dvergripande riskhantering.

Om undersokningen

| den globala undersokningen Digital Trust Insights 2022 har PwC fragat 3 602 bolagschefer
fran olika branscher om hur deras organisationer arbetar nar det galler cybersakerhet och
delar som digitala affarer, riskhantering och efterlevnad av regelverk. Undersdkningen
genomférdes under juli och augusti 2021.

Har kan du ladda ner rapporten:
2022 Global Digital Trust Insights Survey
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PwC Sverige ar marknadsledande inom revision och radgivning med 2 900 medarbetare runt
om i hela landet. Vart syfte ar att skapa fértroende i samhallet och I6sa viktiga problem. Vara
35 000 kunder ar saval globala som svenska féretag och organisationer i alla storlekar samt
verksamheter inom den offentliga sektorn. Vi vagleder vara kunder och hjalper dem att uppna
sina mal, oavsett vilken fas deras verksamhet befinner sig i.

PwC Sverige drivs som en sjalvstandig och oberoende juridisk enhet. Vi ingar i det globala
natverket PwC, som har 295 000 medarbetare i 156 lander. Det ger oss mojlighet att dela
kunskaper och erfarenheter globalt och tillsammans utveckla hallbara I6sningar for vara
kunder.
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