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Risk for bristande sdkerhet nar allt fler satsar pa Al under 2019

2019 kan bli aret da Artificiell Intelligens (Al) pa allvar féréndrar flera branscher. Manga féretag ligger i startgroparna for satsningar, men
samtidigt finns risker for att sikerhetsfragorna kopplade till Al prioriteras for lagt. Detta enligt en ny rapport fran PwC.

Idag &r manga foretagsledningar pa det klara med att Al kan ha stor paverkan pa deras affarsmodeller. Enligt berakningar kan Al bidra med hissnande 15
700 miljarder dollar till den globala ekonomin 2030. Men enligt PwC:s rapport 2079 Al Predictions sa &r det manga beslutsfattare som missar en av
nyckelfragoma.

— Idag satsar allt fler foretag pa Al och 2019 I&r vi fa se en explosion inom omradet, men samtidigt maste sakerhetstanket hinga med. Har finns mycket att
gora inom manga organisationer, savél privata som offentliga, berattar Jakob Bundgaard ansvarig Cyber Security, PwC Sverige.

Aven om det finns en medwvetenhet om utmaningen s& visar rapporten att det fortfarande aterstar mycket arbete nar det galler fokus pa Al-sakerhet. Bara 47
procent av de svarande planerar att 6ka fokus pa tester nar det géller paverkan av datamodeller och anvéndning av algoritmer. Dessutom &r det bara drygt
héalften som tanker satsa pa att forbéttra styming av driftsmodeller och processer kopplade till Al.

— Det har funnits en diskussion och 6kad oro for hur Al kan paverka integritet och sysselséttning, men inte lika ofta kopplat till cybersakerhet. Samtidigt
méarker Vi nu att allt fler stéller sig frdgan om det gér att lita pa Al. Sa det &r ingen 6verraskning att chefera i den hér undersdkningen séger att Al
systemens palitlighet lyfts som en av deras stdrsta utmaningar for 2019.

Det hiar behéver organisationer tanka pa for att skapa en 6kad sikerhet kring Al:

Opartiskhet - minskar riskema for paverkan med de data- och A-modeller som ni anvander, eller &r det tvértom sa att de okar?
Tolkningsbarhet - kan ni forklara hur en Al-modell fattar beslut och kan ni sékerstalla att besluten ar korrekta? Om inte, vems &r ansvaret?
Robust och s&ker - kan ni lita pa Al-systemets prestanda och hur sarbart systemet ar for angrepp?

Styming - vem &r ansvarig for Al-system och finns ratt kontroller pa plats?

Etiskt perspektiv - 6verensstdmmer era Al-system med regler och lagar och hur kommer de att paverka anstéllda och kunder?

— For att hantera alla dessa delomraden behévs en organisation med tydliga ansver for Al. En trend som Vi ser ar att allt fler foretag nu skapar etiska rad
och inrattar en Chief Ethic Officer-roll med teknikkompetens och dar Al &r en del av uppdraget. Fram&ver kommer det helt klart behévas fler arbetsroller som
kombinerar teknisk expertis med kunskap om bade juridik-, etik- och varumarkesfragor, menar Jakob Bundgaard och aslutar;

— Sen tror vi &ven att Vi far se fler foretag under 2019 som vill géra Al-besluten mer transparenta, tolkningsbara och mdjliga att se nyttan av. Lite forenklat
handlar det om algoritmer som forklarar sig sjélva. Mélet & med andra ord da en AHésning som kan forklara dess rationalitet, styrkor och svagheter och
formedla hur den kommer att fungera i framtiden. Framéver tror jag att vara beslutsfattare kommer att trycka mer pa de héar tolkningskraven och bygga in
dem i regelverken.

Om undersokningen
| undersokningen 2019 Al Predictions har PwC fragat 1 000 chefer i USA om hur deras organisationer ser pa Al och dér ett av huvudomradena handlar om
sakerhetsfragoma. Undersokningen genomfordes under hosten 2018.

Mer information om rapporten och undersokningen:
https://www.pwc.com/us/en/senices/consulting/library/artificial-intelligence-predictions-2019.html
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