.
pwc

Fa foretag utbildar sina medarbetare i cybersiakerhet

Allt fler privatpersoner och foretag utsitts for cyberbrott. For ett foretag ar den svagaste punkten ofta de medarbetare som
inte har ratt kunskap om IT-sédkerhet. Men trots det visar nu en stor global undersékning att det bara ar var tredje foretag som
utbildar sina medarbetare i just IT-sékerhet.

— Manga foretag investerar i tekniska l6sningar men missar att den ménskliga faktorn spelar en viktig roll for sékerheten. Att bara var tredje
foretag ger en grundldggande utbildning i sékerhet ar forvanande siffror, inte minst med tanke pa att narmare halften dven svarar att de
kanner till att medarbetare har varit inblandade i stold eller forlust av digitalt innehall, berattar Jakob Bundgaard ansvarig Cyber Security, PwC
Sverige.

Den traditionella hackaren allt mer sallsynt
Undersokningen visar ocksa att cyberbrotten blir allt mer komplicerade och med fler olika sorters aktérer inblandade. Till exempel séager
ungefar 40 procent att de ar mer oroade 6ver hackerattacker iscensatta av nationalstater och cyberterrorism &n vad de var for ett ar sedan.

— Vi ser ocksa att manga féretag nu borjar forsta riskerna med uppkopplad teknik och att den maste félja ett sédkerhetstank. Till exempel
svarar 45 procent att de oroar sig mer for att teknik i hemmet kan utsattas for attacker an for ett ar sedan. Ungefar lika manga oroas Gver att
mobiltelefoner och mobila betalsystem kan utsattas for attacker, beréttar Jakob Bundgaard.

Bolagen slarvar med att sdkra information

Att flytta information till det s& kallade molnet blir allt mer vanligt. Var tredje foéretag svarar att de har flyttat kénslig information till molnet och
enligt undersckningen ar det en siffra som vantas férdubblas inom 18 manader. Men har visar sig bolagen manga ganger vara naiva. Bara 44
procent har tagit fram en sékerhetsstrategi for molnet och sa fa som 25 procent anvénder system sékrade av en certifierad sa kallad
tredjepartsorganisation.

Dags for nationella utbildningssatsningar i cybersdkerhet

— l ett samhallsperspektiv ar det intressant att bolagen vill se betydligt mer konkret handlingskraft fran regeringar och beslutsfattare. Till
exempel vill 76 procent se statligt finansierade utbildningssatsningar inom cybersakerhet. 72 procent vill att det infors gemensamma
miniminivaer for datakryptering i mobiltelefoner och 70 procent vill &ven att statistik Gver antalet rapporterade cyberhot och attacker
offentliggdrs I6pande, avslutar Jakob Bundgaard.

Ovriga resultat fran undersokningen:

e Varens stora regelférandring GDPR efterlevs annu inte fullt ut. Vart fjarde bolag svarar att de inte &r redo, eller inte vet om de &r redo,
att arbeta utefter GDPR.

e 40 procent svarar att de inte har, eller inte vet om de har, férmagan att upptécka cyberattacker som riktar sig mot vardefullt digitalt
innehall.

o Endast 43 procent av bolagen har tagit fram ett program fér att identifiera verksamhetens egna digitala tillgangar.

Om undersékningen

| den globala undersokningen Digital Trust Insights Survey har PwC fragat 3 000 bolagschefer om hur deras organisationer arbetar nar det
galler digitala affarer, riskhantering och efterlevnad av regelverk. Rapporten listar tio viktiga omraden som organisationers cybersékerhet
behover baseras pa, som till exempel att 6ka medarbetarnas kunskap och ansvar nar det galler cyberséakerhet, 6ka engagemanget fran
styrelser fér dessa fragor, samt att ta in experter pa cybersakerhet redan fran start i digitala projekt. Undersékningen genomférdes under
hdésten 2018.

Har kan du ladda ner rapporten fran undersokningen: https://www.pwc.se/sv/cyber-security/utbildning-it-sakerhet.html
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Om PwC

PwC Swerige &r marknadsledande inom revsion, redovisning, skatte- och affarsradgivning med 2 800 medarbetare pa 34 kontor runt om i landet. Med
erfarenhet och unik branschkunskap utvecklar vi vérden for vara 45 000 kunder vilka utgérs av globala foretag, svenska storforetag och organisationer,
mindre och medelstora, framst lokala foretag samt den offentliga sektom.

PwC Swerige drivs som en sjalvstandig och oberoende juridisk enhet. Vi ingér i det globala nétverket PwC och delar véara kunskaper, erfarenheter och
I6sningar med 250 000 medarbetare i 158 lander for att utveckla nya perspektiv och praktiska rad.



