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En ny studie fran Accenture visar att 87 procent av alla
cyberattacker forhindras

Trots det utsétts organisationer i snitt fé6r 30 dataintrang per ar, vilket visar pa ett fortsatt behov av investeringar fér att férbéttra
cybersékerheten.

Stockholm, 1 juni, 2018 — | takt med att antalet ransomware- och DDoS-attacker 6kar har det genomsnittliga antalet riktade cyberattacker per
organisation mer an fordubblats — Under 2017 skedde 232 attacker jamfort med 106 attacker under 2016. Samtidigt blir féretag allt battre pa
att upptéacka och blockera dessa attacker, enligt en ny studie fran Accenture.

Trots betydande framsteg inom omradet, investerar endast tva av fem organisationer i teknologier som exempelvis maskininlarning, artificiell
intelligens (Al) och automation. Det visar att det finns mer att vinna pa att investera i innovativa |6sningar for cybersakerhet.

Studien, som genomfordes fran januari till mitten av mars 2018, undersoker sa kallade riktade attacker. Riktade attacker har férmaga att
tranga igenom natverksskydd och skada eller extrahera vardefulla tillgangar och processer inom organisationer. Trots att trycket fran denna
typ av attacker mer &n férdubblats fran féregaende ar, visar studien att organisationer blivit battre pa att stoppa cyberattacker. Idag lyckas
féretag avvarja 87 procent av alla riktade attacker, jamfért med 70 procent under 2017. Detta innebar att 13 procent av de riktade attackerna
anda lyckas ta sig forbi natverksskyddet, och foéretag utsétts i genomsnitt for 30 sékerhetsintrang per ar, som antingen skadar eller leder till
forlust av vardefulla tillgangar.

"Endast en av atta riktade cyberattacker lyckades, jamfort med en tredjedel férra aret. Det tyder pa att féretagen gor ett battre jobb med att
férhindra att data blir hackad, stulen eller I&ckt. Aven om studien visar att organisationer blivit battre pa att begrénsa effekterna av
cyberattacker, finns det fortfarande mycket kvar att géra. Féretag som fortsatter att investera i ny teknik kan na en hallbar cybersékerhetsniva
inom de narmaste tva till tre aren. Det borde ses som en uppmuntrande prognos fér manga foretagsledare.”, séager Emil Gullers, ansvarig for
Accenture Security i Sverige.

IT-team upptéacker dataintrang snabbare

Studien visar ocksa att det gar snabbare att upptéacka sakerhetsintrang. Fran att ha tagit manader, eller till och med ar att upptacka, kan en
cyberattack numera upptéckas redan inom ett par dagar. Idag uppger 89 procent av respondenterna att deras sdkerhetsteam, i genomsnitt,
upptackter brott inom loppet av en manad, jamfért med endast 32 procent i fjol. Fér det senaste aret uppger 55 procent av féretagen att det i
snitt tar en vecka eller mindre att upptécka intrang, jamfért med 10 procent forra aret.

Aven om féretag blir allt snabbare pé att upptécka intrang, upptécker féretag fortfarande inte mer &n 64 procent av alla cyberattacker -
ungefar samma andel som under forra aret. Féretag ar aven i hég grad beroende av samarbete med externa aktérer for att stoppa
dataintrang. Over en tredjedel (38 procent) av respondenterna séger att de tagit hjalp av utomstdende experter eller konkurrenter for att
detektera cyberattacker i samband med att det egna IT-teamet misslyckats, vilket motsvarar en 6kning pa 15 procent fran féregaende ar.
Intressant nog identifieras endast 15 procent av oupptackta intrang genom brottsbekdmpning, en markant minskning fran forra arets 32
procent.

Adressera cybersakerhet inifran och ut

| genomsnitt anger respondenterna i undersokningen att endast tva tredjedelar (67 procent) av det egna féretaget aktivt skyddas av
foretagets cybersakerhetsprogram. Siffror visar dven att hotet fran internattacker ar fortsatt stort, da tva tredjedelar av alla attacker kommer
fran den egna organisationen i samband med oavsiktliga offentliggéranden av information.

Nér foretagsledarna tillfragades om vilka formagor som var mest nédvandiga for att fylla luckorna i sina cybersakerhetslésningar var de tva
framsta svaren analys av cyberattacker, och bevakning av potentiella hot (46 procent vardera). Studien visar ocksa att féretag forstar vardet
av att investera i ny teknik, dar en stor majoritet av respondenterna (83 procent) ar eniga om att ny teknik som artificiell intelligens, maskin-
eller djupinlarning, anvéndarbeteendeanalys och blockchain ar avgérande for att sékra organisationernas framtid.

Fem atgarder som organisationer kan genomféra for att st emot cyberhot:

1. Bygga en stark grund: Identifiera vardefulla tillgangar och stark deras skydd. Se till att sékerhetskontroller implementeras genom hela
féretages vardekedja, inte bara inom féretagets egna funktioner.

2. Simulera ett dataintrang: Ova pa att hantera dataintrang genom att simulera attacker. Lat en del av féretagets IT-team planera och
genomfora ett dataintrang som resterande ska detektera och forhindra. Detta gor det méjligt for IT-teamet att analysera sitt
tillvdgagangssatt och se vad som behover forbattras.

3. Nyttja banbrytande teknik: Frigor kapital for investeringar i teknik som kan automatisera ditt dataskydd. Anvand automatiserade
verktyg for planering och samordning av cybersékerhet, samt vid analys av beteendeménster i samband med intrang.

4. Var proaktiv och anvidnd: "threat hunting”: Utveckla skraddarsydd strategisk och taktisk dataskyddsintelligens for att identifiera
potentiella risker. Kartlagg avvikande aktivitet vid tidpunkter da risken for en attack ar extra hog.

5. Utveckla CISO:ns roll: Utveckla nasta generations CISO — Den som har rollen som CISO bér ha god kdnnedom om foéretagets
verksamhet, och férmaga att balansera foretagets sakerhetinsatser utifran verksamhetens risktolerans.

I studien, 2018 State of Cyber Resilience, tillfragade Accenture 4 600 féretagssakerhetsexperter som foretrader foretag med arliga intakter pa
1 miljard dollar eller mer i 15 lander. Syftet med studien &r att forsta i vilken utstréckning féretagen prioriterar sékerhet, effektiviteten av
nuvarande sdkerhetsinsatser och om befintliga investeringar ar tillrackliga. Mer an 98 procent av respondenterna var de viktigaste eller enda
beslutsfattarna avseende strategier och utgifter i samband med cybersékerhet inom respektive organisation.

For mer information om studien, ladda ner 2018 State of Cyber Resilience.
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Om Accenture

Accenture ar ett ledande globalt féretag med verksamhet inom strategi, konsulttjanster, digitalisering, IT och verksamhetsoptimering. Genom
branschledande erfarenhet och specialistkunskap inom olika branscher och affarsfunktioner hjalper vi vara kunder att férbattra sina resultat
och skapa langsiktigt hallbara varden. Vi jobbar i grénslandet mellan IT och affar, och har 6ver 442 000 medarbetare och kunder i drygt 120
lander. Genom innovation stravar vi efter att géra varlden till en béttre plats. Besok oss géarna pa https://www.accenture.com/se-en/



