PRESSMEDDELANDE

Footway Oaa$S atgardade sakerhetsbrist - inga kansliga
uppgifter exponerade

Stockholm, 2025-04-04 - Under mars identifierades en sdkerhetsbrist i funktionen for kundernas tillgang till orderhistorik. Incidenten
uppticktes och atgardades samma dag.

Bristen innebar att en utomstéende, under specifika forutsattningar, kunde anvianda SHA256-hashning av en e-postadress for att kontrollera om
adressen fanns i systemet och darefter fa tillgang till képhistorik och returetikett.

For att komma &t informationen kravdes ett medvetet intrang i flera steg: kannedom om en korrekt e-postadress, aktiv SHA256-hashning,
anvandning av genererad lank samt nedladdning av returetikett. Totalt har intrang skett vid tre tillfdllen varvid cirka tio kunders returetiketter
potentiellt blivit atkomliga. Minst ett av intrangen har skett fran en skandinavisk mediekoncern.

Sammanfattningsvis har ingen obehdrig fatt atkomst till ekonomiskt vardefulla eller sarskilt skyddsvarda personuppgifter. Det har inte forekommit
négon systematisk nedladdning av information. Ingen information som av Integritetsmyndigheten (IMY) definieras som kénslig har exponerats,
och inga andra krav for anmalningsplikt har varit uppfyllda.

Footway Oaas har under hela processen varit tillganglig for media och besvarat fragor kring sakerheten i en omfattning och pa en detaljniva som
inte framkommit i medias publiceringar.

- Vi tar sékerhetsfragor pd storsta allvar och agerade omedelbart genom att stanga funktionen och atgarda bristen sa snart den upptacktes. Var
utredning bekréftar att ingen kénslig information har lackt, och vi ar tacksamma dver att vi identifierade detta i tid innan ndgon egentlig skada
skett, sdger Linnéa Claesson, Kundansvarig pa Footway Oaas

For incidentrapport ga till https://www.footwayplus.com/corporate-governance
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Footway Oaa$S - Operations as a Service for din e-handel

Skala upp din verksamhet med laga kostnader och utan investering. Footway OaaS kopplas enkelt ihop med din e-handel. Sen hanterar
plattformen ditt lager, distribution, returhantering och kundsupport. Vi stodjer idag 26 marknader - pa 18 sprak. Var delade infrastruktur minskar
komplexiteten och sénker kostnaderna, sa att du kan fokusera pd att véxa ditt varumérke. Oavsett om du &r en liten e-handlare eller en tillverkare
som vill nd en bredare publik, erbjuder vi en standardiserad I6sning som m&jliggér snabb expansion och kontinuerlig innovation. Mer information
om bolaget finns pé footwayplus.com. - Gor som vara ngjda kunder - lat oss gora din e-handel enklare och mer lonsam!
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