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Nytt sakerhetsverktyg stoppar attacker for ID-stold

Decipio fran Arctic Wolf &r ett verktyg som bygger pa en ny princip for att upptidcka hackare som
stjal inloggningsuppgifter.

IT-sakerhetsforetaget Arctic Wolf har utvecklat Decipio, ett defensivt cybersakerhetsverktyg som
hjalper sakerhetsteam att fanga angriparen i samma 6gonblick som de férsdker stjala
inloggningsuppgifter i ett natverk. For att undvika missbruk med stdd av Al slapps verktyget forst i
en betaversion dar tillgangen begransas till verifierade anvandare inom cybersadkerhet.

Stold av inloggningsuppgifter ar alltjamt ett av de vanligaste tillvdgagangssatten for att starta en
cyberattack, och ett av de svaraste att upptécka tidigt. Decipio har skapats for att bryta det
monstret genom att i ett tidigt skede avsldja aktivitet dar inloggningsuppgifter stjals.

— | takt med att cyberattacker automatiseras racker det inte att som forsvarare reagera forst efter
att skadan ar skedd. Decipio ar en férsvarsmetod mot Al-drivna attacker som byggts for att fanga
hotaktorer i samma 6gonblick som de avslodjar sig, vilket ger forsvararna fordelen av hemmaplan. Vi
vill dela detta verktyg med var community sa att de kan medverka till att Al tillampas ansvarsfullt
for cyberforsvar, sdager Ismael Valenzuela, chef for Threat Intelligence Research pa Arctic Wolf.

Decipio skiljer sig fran traditionella metoder som fokuserar pa att upptacka avvikande beteenden
efter intrang. Den fungerar i stéllet som en “snubbeltrad” och avslojar angripare nér de forsoker
stjala inloggningsuppgifter med hjalp av vanliga Windows-protokoll som LLMNR och NBT-NS.
Metoden ger en entydig signal, den krdver minimal anpassning och ar utformad for att ge palitligt
underlag som mojliggdr snabb utredning.

Decipio presenteras infor publik under SANS Al Summit, dar Arctic Wolf deltar tillsammans med
ledande sakerhetsforskare och specialister. Decipio sldpps sedan i en betaversion med begransad
spridning till verifierade anvandare.

Mojligheten att utnyttja Al for att automatiskt samla in data och kod i stor skala innebar en risk for
missbruk av sdkerhetsverktyg. Om dessa slapps for allman anvandning kan det oavsiktligt
underlatta just sddana angrepp som cyberférsvaret forsdker upptacka och forhindra. Med
kontrollerad spridning blir det majligt for Arctic Wolf att gora effektiva forsvarsresurser tillgangliga
for kvalificerade specialister samtidigt som ansvarsfull anvandning sakerstalls.

For mer information eller for att begéra tillgang till Decipio: https://arcticwolf.com/decipio.
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Om Arctic Wolf

Arctic Wolf ar ett cybersakerhets- och Al-féretag som stoppar cyberrisker och bygger
motstandskraft hos kunderna i deras dagliga verksamhet. Genom Aurora Superintelligence
Platform levererar Arctic Wolf operativ cybersdkerhet med stod av sin egenutvecklade Al och langa



praktiska erfarenhet. Genom att kombinera Al-driven automatisering med mansklig expertis tar
Arctic Wolf ansvar for cyberrisker, vilket skapar trygghet och kontroll dver verksamheten hos

foretag och organisationer.
www.arcticwolf.com




