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Ransomware-attacker fortsatter 6ka — men lagre krav fran utpressarna

For forsta gangen pa fyra ar minskar de begarda l6sensummorna vid ransomware, samtidigt som
attackerna ar fler 3n nagonsin

Den nya arsrapporten fran cybersdkerhetsforetaget Arctic Wolf visar pa tydliga forandringar i hur
cyberbrottsligheten arbetar. Enligt 2026 Threat & Predictions Report har den begarda
[6sensumman vid ransomware-attacker minskat med nastan halften, till i genomsnitt motsvarande
3,7 miljoner kronor (414 000 dollar). Ransomware ar dock fortfarande det stérsta cyberhotet mot
foretag och offentliga verksamheter — antalet attacker fortsatter att 6ka.

— Vi ser de lagre kraven pa losensummor som en medveten strategi for att 6ka sannolikheten for
att fa betalt. Samtidigt finns det flera kinda exempel som visar att utpressarna fortfarande lyckas
med att komma Over stora belopp, sager Christopher Fielder, falttekniker pa Arctic Wolf.

En annan trend som framgar av den nya rapporten ar att angriparna stravar efter att gora det sa
enkelt som mojligt for sig sjalva, vilket paverkar deras val av metoder. Det dr exempelvis lattare att
logga in an att hacka sig in och att stjdla data direkt an att forst kryptera det, liksom att utnyttja
valkdnda, betrodda verktyg hellre an komplexa sarbarheter.

Ransomware fortsatter att dominera hotbilden

2025 svarade ransomware for 44 procent av alla de incidenter som hanterades av Arctic Wolfs
specialistteam. Andra vanliga typer av attacker var skadlig e-post (26 procent) och dataférluster
som inte berodde pa ransomware (22 procent).

| de ransomware-fall som hanterades av Arctic Wolf under 2025 uppgick kraven pa I6sensumma till
totalt 2,8 miljarder kronor (302 miljoner dollar). Men sammanlagt betalades bara knappt 150 mkr
ut i dessa fall (16,5 miljoner dollar). 77 procent av de drabbade organisationerna valde att inte
betala och i de fall dar férhandlingar fordes sanktes kraven med i genomsnitt 67 procent. Bara cirka
fem procent av de ursprungligen begarda beloppen hamnade till sist hos brottslingarna.

Krav pa ldsensumma satts inte slumpmassigt. Cyberbrottslingarna analyserar noggrant sina offer
innan de staller sina krav: bransch, omsattning, effekterna av driftstopp och till och med om
foretaget har en cyberforsakring.

Goda sakerhetsrutiner stirker forsvaret

Ett effektivt forsvar mot ransomware bérjar med grundlaggande hygienfaktorer som
flerfaktorsautentisering, robusta och testade backuprutiner, snabb patchning av sarbarheter och
begrdnsning av anvandarrattigheter. Dessutom kravs tydliga och valévade beredskapsplaner for att
kunna reagera snabbt och kontrollerat vid en attack.

— Tidig upptackt ar den absolut viktigaste faktorn for att begrdansa konsekvenserna av en attack. Om
vi som forsvarare kan identifiera skadlig aktivitet innan angriparen kan aktivera ransomware eller
komma over behorigheter, gor det en dramatisk skillnad i form av kostnader, avbrott och
storningar i verksamheten. Med god beredskap kan vi agera mer beslutsamt, sdager Kerri Shafer
Page, chef for incidentrespons pa Arctic Wolf.



Nagra slutsatser fran 2026 Arctic Wolf Threat & Predictions Report:

e Ransomware, komprometterad e-post och dataincidenter svarade for 92% av fallen dar Arctic
Wolfs incidenthantering. Dataincidenterna 6kade fran 2% till 22%, vilket visar att angriparna i
allt hogre grad fokuserar pa datastéld och utpressning.

e 5% av insatserna gjordes i forberedande faser av ransomware-attacker. Detta visar att tidig
upptackt och snabba motatgarder kan stoppa attacker och forhindra kryptering.

e | 77% av fallen med ransomware betalades ingen |6sensumma. Nar de gjorde det minskade
professionella férhandlingar kraven med i genomsnitt 67%.

e Missbruk av verktyg for fjarratkomst okar kraftigt. Detta har visat sig vara en enklare metod for
angripare an att utnyttja sarbarheter genom typiska hackarmetoder.

o Nitfiske stod for 85% av e-postattacker. Okningen drivs p& av méjligheterna att utnyttja Al for
att skapa mer 6vertygande bluffmeddelanden och genomfdra storskaliga attacker.

e Alla de vanligaste sarbarheterna som utnyttjades for cyberattacker forra aret blev kdnda redan
2024 eller tidigare. Det betonar vikten av att patcha system samt att byta I6senord och andra
ID-uppgifter genast nar en ny sarbarhet har avslgjats.

Mer information:

e Ladda ner hela 2026 Arctic Wolf Threat & Predictions Report.

e Diskutera med Arctic Wolf pa Facebook, X, LinkedIn och YouTube.

e BesoOk arcticwolf.com och ta reda pa mer om vara I6sningar for operativ IT-sakerhet och
slutpunkter.
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Om Arctic Wolf

Arctic Wolf ar en global ledare inom operativ cybersdakerhet som hjalper foretag att minska riskerna
med cyberattacker. Arctic Wolfs molnbaserade sdkerhetsplattform Aurora férenar kraften hos
artificiell intelligens med varldsledande sakerhetsexpertis for att erbjuda 6vervakning, motatgarder
och riskhantering dygnet runt. Vi far sdkerhet att fungera!

www.arcticwolf.com




