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Omedvetna Al-anvandare — en vaxande sakerhetsrisk

Det finns ett glapp mellan ledningens hoga tilltro till den egna sdkerheten och ett utbrett
riskbeteende, inte minst nar det giller Al och nétfiske. Det visar en ny undersékning som belyser
den manskliga faktorn inom cybersédkerhet.

Arctic Wolf, ledande inom operativ cybersakerhet, presenterar 2025 Human Risk Behavior Snapshot,
den andra arliga undersdkningen om riskbeteende som nu genomforts bland 6ver 1 700 IT-
beslutsfattare och anvandare, med medverkan fran de nordiska landerna.

Samtidigt som foretag och organisationer fortfarande har hog tilltro till sin sdkerhet sa visar
undersokningen pa en fortsatt hog hotaktivitet dar manga incidenter och intrang beror pa enkla
vardagliga misstag av medarbetare. Natfiske genom bluffmeddelanden ar fortfarande en av de
vanligaste orsakerna till dataintrang. Samtidigt 6kar Al-anvandningen, och med den riskerna for
exponering av kansliga uppgifter genom omedvetna medarbetare.

Att Al blivit en del av vardagen pa arbetsplatsen gor det allt svarare att bedoma den manskliga faktorn
och dess betydelse for cybersdkerheten. Manga chefer har ett 6verdrivet fortroende for den egna
sakerheten samtidigt som anstéllda kringgar eller missbrukar grundlaggande sakerhetsatgarder. Da
uppstar ett glapp mellan upplevd och verklig riskexponering.

— Generativ Al ger oss kraftfulla nya verktyg, men tillfér ocksa kraftfulla nya risker. Nar ansvariga
chefer férbiser hur anstallda faktiskt anvander tekniken skapar det perfekta forutsattningar for intrang
som orsakas av manskliga misstag. For att minska dessa risker ar det viktigt att ledningen inser att det
handlar om ett ansvar som maste tas och delas genom hela organisationen, liksom att bygga en kultur
dar medarbetarna har mojlighet att sdga ifran, lara av misstag och kontinuerligt forbattra sig, sager
Adam Marre, vice VD och informationssakerhetschef (CISO) pa Arctic Wolf.

Arctic Wolfs Human Risk Behavior Snapshot syftar till att hjalpa beslutsfattare och sakerhetsteam att
identifiera utmaningarna och hantera riskerna kopplade till den manskliga faktorn som finns i varje
organisation. Nagra slutsatser i rapporten:

e Dataintrang 6kar globalt: 68% av IT-cheferna uppger att deras organisation drabbats av
dataintrang under det senaste aret — en 6kning med 8% fran 2024. Siffran fér Norden ligger pa
71%, 6ver genomsnittet globalt och en betydande 6kning jamfért med 2024 (60%).

e Natfiske lurar dven experterna: Nastan tva tredjedelar av IT-cheferna och halften av de anstéllda
erkanner att de klickat pa skadliga lankar, men tre fjardedelar av ledarna tror fortfarande att deras
organisationer ar sakra.

e Utsatta chefer: Ledningsgrupper fortsatter att vara ett huvudmal for attacker. 39% har drabbats
av natfiskeforsok och 35% for angrepp med skadlig kod.

e Al-anvdndning skapar risker fér datalackor: 80% av IT-cheferna och 63% av de anstallda
anvander verktyg for generativ Al i sitt arbete. 60% av ledarna och 41% av personalen erkanner
att de matar dessa verktyg med interna data.

¢ Grundldggande sakerhet forsummas: Exempelvis ar det bara 54% av organisationerna som
tillampar flerfaktorsautentisering for alla anvdandare. Med enkla och ofta svaga l6senord lamnas
konton oskyddade och 6ppnar for intrang.



Arctic Wolfs rapport visar att manskliga riskfaktorer ar en vaxande utmaning globalt — och inte minst i
Norden, dar andelen organisationer som har upplevt ett dataintrang under det senaste aret har 6kat
fran 60 procent till 71 procent. Utvecklingen understryker att sdkerhet inte kan I6sas enbart med
teknik.

Risker drivs till stor del av manskligt beteende — fran natfiskefel och svaga l6senord till oavsiktlig
delning av konfidentiell data i Al-verktyg. De mest motstandskraftiga organisationerna ar de som
lyckas kombinera tekniska sdkerhetsatgarder med lI6pande fortbildning och en stark sakerhetskultur i
hela foretaget.

Om undersokningen

2025 Human Risk Behavior Snapshot bygger pa tva parallella undersdkningar bland 855 IT-och
sakerhetschefer pa ledningsniva och 855 slutanvandare (mellanchefer och hégre chefer). De
genomférdes med natbaserade enkater av Sapio Research i juli 2025 bland féretag med 6ver 50
anstallda i 17 lander.

Mer information:

e Ladda ner hela rapporten 2025 Human Risk Behavior Snapshot fran Arctic Wolf.

e Blogginldgg av Adam Marre, CISO pa Arctic Wolf dar han kommenterar resultaten.

e Diskutera med Arctic Wolf pa Facebook, X, LinkedIn och YouTube.

e BesoOk arcticwolf.com och ta reda pa mer om vara I6sningar for operativ sdkerhet och dndpunkter.
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Om Arctic Wolf

Arctic Wolf ar en global ledare inom operativ cybersdakerhet som hjalper foretag att minska riskerna
med cyberattacker genom sin molnbaserade sdkerhetsplattform. Arctic Wolfs Aurora-plattform
bygger pa 6ppen XDR-arkitektur och férenar kraften hos artificiell intelligens med varldsledande
sdkerhetsexpertis for att erbjuda 6vervakning, atgarder och riskhantering dygnet runt.

Vi far sakerhet att fungera!

www.arcticwolf.com



