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Så slipper du bli hackad när mobilen laddas 

“Laddningshackning” är ett nytt cyberhot som riktas mot mobilanvändare. 

I takt med att vi blir alltmer beroende av smarta mobiler, blir även riskerna större. Ett av de mindre 
kända digitala hoten är så kallad laddningshackning – eller Juice Jacking som det heter på engelska.  

– Laddningshackning är en typ av cyberattack där öppna laddningsstationer, till exempel på 
flygplatser eller kaféer, utnyttjas för att installera skadlig programvara eller för att stjäla data, 
förklarar Adam Marrè, Chief Information Security Officer på cybersäkerhetsföretaget Actic Wolf 
och tidigare specialagent vid FBI. 

Så fungerar laddningshackning 

En laddningshack-attack kan genomföras via manipulerade USB-kablar eller uttag. När du kopplar 
in din mobil kan angriparen ”kapa” den utan att du märker något. Hackarna kan på så vis få tillgång 
till personlig information som kontakter, foton, e-post och lösenord. De kan också installera 
spionprogram som övervakar din aktivitet, eller till och med låsa din mobil och kräva en 
lösensumma – alltså ransomware.  

Hur stor är risken att drabbas?  

– Vi betraktar laddningshackning ännu mest som ett teoretiskt men tekniskt möjligt hot som alla 
bör vara medvetna om. Även om det inte är ett utbrett problem idag så kan det bli ett mer konkret 
hot i framtiden, säger Adam Marrè. 

Den goda nyheten är att det finns några enkla sätt att skydda sig mot laddningshackning: 

 Använd en USB-kabel som bara ger strömförsörjning och inte fungerar för dataöverföring. Det 
finns också särskilda datablockerare som ansluts mellan kabeln och USB-kontakten. 

 Ta med en powerbank – Att ladda från din egen enhet är det säkraste alternativet. 
 Använd en väggladdare – Anslut direkt till ett eluttag med din egen adapter. 

Avslutningsvis ger Adam Marrè ett par råd i största allmänhet:  
– Var försiktig! Det gäller att se upp med gratistjänster som öppna USB-laddningsstationer och 
nätverk. Tänk också på att moderna mobiler brukar varna om någon försöker överföra filer via USB 
– ta det på allvar.  
 

Mer information: 

 Diskutera med Arctic Wolf på Facebook, X, LinkedIn och YouTube. 
 Besök arcticwolf.com och ta reda på mer om våra lösningar för operativ IT-säkerhet. 
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Om Arctic Wolf 

Arctic Wolf är en global ledare inom operativ IT-säkerhet som hjälper företag och organisationer att 
minska riskerna med avancerade cyberattacker. Arctic Wolf tar med sin Aurora Platform varje 
vecka in och analyserar mer än 8 biljoner säkerhetshändelser vilket ger kunder i alla storlekar inom 
olika sektorer en bättre digital beredskap och uthållig motståndskraft. 
www.arcticwolf.com  

 


