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Al trendar aven som hot mot sdakerheten — toppar listan
over ledningens bekymmer

Ny unders6kning bland sdkerhetsansvariga visar att Al har gatt forbi ransomware och nu toppar
listan 6ver de allvarligaste cyberhoten.

20 maj 2025 — Arctic Wolf, ledande inom operativ IT-sdkerhet, presenterar sin State of Cybersecurity:
2025 Trends Report. Rapporten bygger pa svaren fran en arlig global undersékning bland mer &n

1 200 seniora IT- och cybersakerhetsansvariga i 15 lander, daribland Sverige. Rapporten har tagits
fram av Sapio Research och aterger dagens verklighet i sdkerhetslandskapet, med de risker som
foretag moter och tillgdngliga strategier for att skydda sig.

Undersokningen lyfter fram en riskmiljo som forandras snabbt, dar artificiell intelligens (Al) och stora
sprakmodeller (LLM) nu upplevs som det stérsta bekymret av sdkerhetsansvariga. For forsta gangen
har Al passerat ransomware som den mest angeldgna IT-sakerhetsfragan. Samtidigt som féretag och
myndigheter gér betydande investeringar i cybersakerhet pekar rapporten ocksa pa en rad
utmaningar, bland annat dalig insyn, foraldrade krisplaner och resursbrister.

— Den snabba spridningen av Al skapar en ny osdkerhet som inte bara handlar om hur angriparna
agerar utan ocksa om hur du bor agera som férsvarare. Samtidigt ar ransomware fortfarande ett
konkret, kostsamt hot. Nar féretag nu snabbt tar till sig Al-verktyg ar det darfor viktigt att inte glomma
bort grundlaggande sdkerhetsatgarder, som att patcha sarbarheter, operativ sdkerhetsovervakning
liksom att ha en aktuell krisplan for incidenter, sager Dan Schiappa, Chief Product and Services Officer
pa Arctic Wolf.

Ledningspersoner och sdkerhetsansvariga upplever ocksa ett dilemma kring Al. De maste hantera
sakerhetsriskerna som foljer pa anvandningen av Al-verktyg och -tjanster och infor regler for hur
dessa ska anvdandas. Men samtidigt har Al ocksa enorm potential for att utveckla verksamheten, vilket
talar emot en strikt reglering av hur tekniken far anvandas.

Nagra tydliga resultat fran undersokningen:

e Al betraktas idag som ett allvarligare sakerhetshot @n ransomware: 29% av de sdkerhetsansvariga
anger Al och integritetsproblem som sitt storsta bekymmer, att jamféra med 21% for
ransomware, skadlig kod och datautpressning.

¢ Intrang ar vanliga och transparensen kring dessa har blivit battre: 52% av de svarande har
drabbats av intrang under det senaste aret (upp fran 48%), samtidigt som 97% av kénda intrang
rapporterades. Detta visar pa framsteg inom regelefterlevnad och transparens vid
sakerhetsincidenter.

e 70% av de undersokta organisationerna upplevde minst en betydande cyberattack under 2024.
Spridning av skadlig kod och e-postattacker var de vanligaste typerna.

e Det lonar sig att forhandla vid en ransomware-attack: Bland de organisationer som drabbades av
ransomware betalade 76% en l6sensumma. Av dessa tog 90% professionell hjalp med
forhandling, vilket ledde till minskade [6sensummor i mer an halften av fallen.



e Slutpunktsverktyg for sakerhet anvands i stor utstrackning men synligheten sldpar efter: Medan
84% anvadnder den senaste generationens sakerhetslésningar for slutpunkter sdger endast 40%
att dessa har 100 % tackning och férvantar sig att bibehalla den.

Mer information:

e Ladda ner hela 2025 Arctic Wolf Trends Report
e Diskutera med Arctic Wolf pa Facebook, X, LinkedIn och YouTube.

e Besok arcticwolf.com och ta reda pa mer om vara |6sningar for operativ IT-sdkerhet.
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Om Arctic Wolf

Arctic Wolf ar en global ledare inom operativ IT-sakerhet som hjalper foretag och organisationer att
minska riskerna med avancerade cyberattacker. Arctic Wolf tar med sin Aurora Platform varje vecka
in och analyserar mer an 7 biljoner sakerhetshandelser vilket ger kunder i alla storlekar inom olika
sektorer en battre digital beredskap och uthallig motstandskraft.



