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Datastold har blivit standard vid ransomware-attacker

Ny rapport visar hur hackarna har andrat taktik. Vid 96 procent av alla ransomware-attacker
férekommer nu datastold. For att se over sin sdkerhet betonar Arctic Wolf vikten av proaktiva
atgarder — fungerande backup och sékrare inloggning kan betyda mycket.

Arctic Wolf, ledande inom operativ IT-sakerhet, slapper nu sin arliga Threat Report som bygger pa
en ingdende undersokning av det digitala hotlandskapet. Den nya rapporten visar hur
cyberbrottslingar anpassar sina metoder for att kringga forstarkta sakerhetsatgarder. De prioriterar
datastold, utvecklar nya metoder fér bedragerier via e-post och utnyttjar kdnda sarbarheter for att
genomfdra intrang 6ver hela varlden.

Arctic Wolf Threat Report 2025 bygger pa insikter fran foretagets uppdrag inom incidenthantering,
hotanalyser samt data som samlats in genom foretagets Aurora-plattform for
sakerhetsoévervakning. Det ger sammantaget en detaljerad bild av taktik, tekniker och metoder som
angriparna anvander for att ta sig genom cyberforsvaret.

| rapporten finns konkreta rad till organisationer som vill forbattra sin IT-sdkerhet, utifran analysen
av den aktuella hotbilden. En god beredskap ar ofta det basta skyddet, inte minst fungerande
backuprutiner. Enligt rapporten har backuper kunnat anvandas for aterlasning av data i 68 procent
av de undersokta fallen med ransomware-attacker.

— Var nya Arctic Wolf Threat Report belyser en viktig forandring i hur hackarna gar till vaga: i dag ar
det mer regel an undantag att de stjal data. Ransomware-attacker handlar inte langre bara om att
lasa data genom kryptering. Hotaktorerna laddar forst ner data for att 6ka pressen pa de utsatta,
sager Kerri Shafer-Page, chef for incidenthantering pa Arctic Wolf.

Nagra slutsatser fran 2025 Arctic Wolf Threat Report:

e Forst datastold, sedan utpressning. | takt med att foretag har blivit battre pa att motsta
ransomware-attacker och kan aterstarta sina system genom backup valjer angriparna att stjala
data. Genom att hota med att lacka ut kdnsliga uppgifter 6kar de pressen pa sina offer. | 96%
av de analyserade fallen med ransomware har datastold forekommit.

e Tre slags attacker dominerar. Tre tillvigagangssatt svarar for 95% av alla fall av
incidenthantering: ransomware (44%), bedrageriférsok via e-post (27%) och intrang (24%).
Manga av de undersokta intrangen som ser ut som misslyckade ransomware-attacker, men
manga sadana handelser handlar sannolikt om digitalt spionage dar avsikten ar att stjéla data.

e Patcha sdkerhetsluckor. | 76 % av alla fall med intrang utnyttjade angriparna inte mer dn 10
specifika sarbarheter — de flesta kopplade till verktyg for fjarruppkoppling och externa tjanster.
Detta understryker behovet av proaktiv patchhantering.

e Forhandling fungerar. Arctic Wolf Incident Response Team hjalpte till att minska de
sammanlagda kraven pa l[6sensummor med 64%. 70% av kunderna som anlitade Arctic Wolfs
forhandlingstjanster lyckades slippa betala I6sen helt och hallet.

e Losenkrav vid ransomware: 6,4 Mkr. Medianvardet for begard [6sensumma ligger kvar pa en
hog niva — 600 000 dollar (motsvarande 6,4 miljoner kr). Det visar att ransomware alltjamt ar
en lukrativ verksamhet for cyberbrottslingar.



e Hotaktérerna foljer pengarna. E-post ar en vanlig angreppsvag som fortsatter att vaxa,
speciellt inom finans- och forsakringssektorn dar phishing och andra e-postattacker svarar for
53% av de rapporterade incidenterna.

Att utnyttja sarbarheter i fjarranslutning via Remote Desktop Protocol (RDP) samt missbruk av
anvandaruppgifter for VPN-uppkoppling ar de vanligaste tillvagagangssatten vid ransomware-
attacker och intrang. Det stora flertalet e-postattacker handlar om bedrageri (phishing) eller
moijliggors av lackta anvandaruppgifter. Mer palitlig identifiering och sékrare inloggningsmetoder
som flerfaktorsautentisering ar effektiva atgarder for att stoppa sadana intrang.

Mer information:

e Ladda ner hela 2025 Arctic Wolf Threat Report
e Diskutera med Arctic Wolf pa Facebook, X, LinkedIn och YouTube.
e Besok arcticwolf.com och ta reda pa mer om vara l6sningar for operativ IT-sdkerhet.
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Om Arctic Wolf

Arctic Wolf ar en global ledare inom operativ IT-sdkerhet som hjélper foretag och organisationer att
minska riskerna med avancerade cyberattacker. Arctic Wolf tar med sin Aurora Platform varje
vecka in och analyserar mer @n 7 biljoner sdkerhetshandelser vilket ger kunder i alla storlekar inom
olika sektorer en béttre digital beredskap och uthallig motstandskraft.



