VATTENFALL O

-

Mediatiedote 22.2.2018

Vattenfallin nimissa lahetetdan tietojenkalasteluviesteja

Vattenfallin nimissa lahetetdan erilaisia huijausviesteja. Niissa vaitetaan vastaanottajan
maksaneen ylimaaraista sahkostaan tai kerrotaan arvonnasta ja asiakaskyselystd. Nama viestit
eivat ole Vattenfallin lahettamia, niihin ei tule reagoida eikd antaa mitdan tietoja.

Viesteissd pyydetdan vastaanottajaa vastamaan muutamaan kysymykseen jonkin palkinnon
saamiseksi. Linkin klikkaaminen vie vastaanottajan verkkosivulle, joka saattaa mahdollisesti
asentaa koneelle haittaohjelmia. Linkin takaa aukeaa tekaistu kyselylomake, jonka lopuksi
luvataan lahjaksi valinnainen teknologiatuote, kuten TV tai puhelin. Lisdksi luvataan ilmainen
verkkoviihteen kokeilujakso, jota varten pitda mahdollisesti luovuttaa luottotietonsa.

Tahan asti lahetetyissa viesteissd on esiintynyt nimi Susanna Weckstrom, jonka vaitetaan
tyoskentelevan Vattenfallin asiakaspalvelussa. Tama ei pida paikkaansa. Tiedossa on myos
asiakkaiden saaneen puheluita kyseisen nimiseltad henkil6lta.

Viesteja on lahtenyt seka Vattenfallin asiakkaille ettd muille vastaanottajille, eika viestissa kaytetty
"Tili-ID” ole aito. Kyseessa ei siis ole Vattenfallin asiakastietokannasta lahtdisin oleva data.

Mika on tietojenkalasteluviesti?

Kalastelusdahkopostit ovat kyberrikollisten kdyttama keino saada vastaanottaja klikkaamaan linkkia
tai avaamaan liitetiedosto, joiden avulla he pystyvat varastamaan sensitiivistd dataa. Joissain
tapauksissa, kuten tdssa, kaytetadn vastaanottajan henkilokohtaisia tietoja, kuten nimea ja
asuinpaikkaa. Naita tietoja on voitu saada tietomurtojen yhteydessa tai sosiaalisesta mediasta.

Miten tunnistaa tietojenkalasteluviesti?
Kalasteluviestin voi yleensa tunnistaa muutamalla helpolla keinolla:

1. Onko viestin sisalto looginen, ja tuntuuko jarkevaltd, ettd sinua lahestyttaisiin asian tiimoilta
juuri n@in?

2. Onko lahettajan sdahkopostiosoite asiallinen? Vattenfallin asiakaspalvelun laskutusta koskevat
sahkopostit tulevat aina osoitteesta, joka paattyy @asiakaspalvelu.vattenfall.fi, @vattenfall.fi tai
@vattenfall.com.

3. Onko linkin osoite sama kuin linkissa annetaan ymmartaa?

Lisatietoja: toimitusjohtaja Elina Kivioja, Vattenfall Oy, puh. 020 710 2141



