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Daligt forberedda foretag dppnade upp for fler
cyberattacker under pandemin

Distansarbetet har 6kat markant i kdlvattnet av pandemin och har satt digitaliseringen an hégre upp for
foretagens prioriteringar runt om i varlden. | Sverige och 6vriga varlden var dock féretagen daligt
forberedda pa pandemins konsekvenser for arbetsplatserna och lamnade 6ver ansvaret for den digitala
sdkerheten till medarbetarna. Osdkra uppkopplingar via hemmanatverk och ett alltfér stort beroende av
losenord 6ppnade darfor upp for ett 6kat antal cyberattacker. Nastan alla svenska IT-chefer, 96 procent,
menar att det inte gar att vara helt sdker mot cyberangrepp visar en internationell undersokning som Cisco
och Conscia Iatit géra.

Distansarbetet har sett en boom utan motstycke det senaste aret dar tusentals foretag och hundratusentals
svenskar nu, villigt eller motvilligt, jobbat utanfér sin vanliga kontorsmiljé. Men vart tionde svenskt foretag
uppger att man inte alls var forberedd pa distansarbetesboomen. Lite fler &n var tredje, 36 procent, uppger att
man var ganska forberedd. Samtidigt uppskattar 41 procent av de svenska foretagen att antalet cyberattacker
Okat under pandemin med 25 procent eller mer.

— Ransomware, natfiske och datastold ar de tre huvudtyperna av attacker som hotar foretag idag, sager
Emanuel Lipshiitz, CTO och Director Cybersecurity pa Conscia Sverige. Och nar jobbdatorn kopplas upp fran
osakra hemmanatverk och kanske anvands av flera familjemedlemmar som surfar eller klickar pa okanda
lankar 6ppnar det upp for sarbarheter som en kontorsmiljé skulle satta stopp for.

| rapporten indikerar IT-cheferna att distansarbetet kommer att fortsatta vara hégt pa agendan hos manga
foretag. Och det innebar nya rutiner och nya former av samarbete att hantera. Liksom ett antal nya
fragestallningar kring IT-miljén. Inte minst att starka sakerheten hos anvandarna, nagot som 41 procent av
foretagen pekar pa. Andra initiativ foretagen prioriterar nu ar att byta ut [6senordsanvandning mot
flerfaktorautentisering.

— Nar vi fragade de svenska it-cheferna om de tror att nagon CIO kan kédnna sig saker infor dagens
cybersdkerhetshot svarade 96 procent nej, sdger Emanuel Lipshitz. Och det ar tydligt i rapporten att foretagen
prioriterar cybersakerhet hégre nu an innan pandemin. Nastan var fjarde svensk IT-chef klassar cybersakerhet
som extremt viktigt och dver en tredjedel som viktigare dn innan pandemin. Fyra av tio svenska foretag avser
ocksa att 6ka sin budget for cybersakerhet med minst 30 procent.

— Manga foretag och organisationer har behovt géra kompromisser med sina sakerhetspolicys under
pandemin, sager Henrik Bergqvist, Cybersecuritychef, Cisco Sverige. Det ar talande att undersékningens
svenska IT-chefer pekar ut policyarbetet som det viktigaste att styra upp. Vi ser det i alla de zero trust-dialoger
vi har med vara kunder.

Hela rapporten finns att ladda ner har
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Om Conscia

Systemintegratdren Conscia Sverige erbjuder kvalificerade |6sningar och konsulttjanster med spetskompetens
inom Datakommunikation, Datacenter, IT-sdkerhet, Molntjanster och Operatorsnat. Var egenutvecklade
programvara CNS sakerstaller tillganglighet, prestanda och Compliance f6r vara kunder. Vi ar Guldpartner till
Cisco, for andra aret i rad Cisco Customer Experience Partner i Sverige.

Conscia ar ett kunskapsnatverk och en IKT-tjansteleverantér som specialiserar sig pa cybersakerhet, IT-
infrastrukturldsningar och managerade tjanster. Som en expertradgivare stravar Conscia efter att stodja
kundernas affarskritiska IT-infrastruktur 6ver hela vardekedjan fran design, implementering och drift till
optimering. Ambitionen stéds av djupgaende teknisk kompetens och insikter som visas genom den unika
kundportalen, detta utgor ocksa grunden for de basta kundupplevelserna och den hogsta kundndjdheten i
branschen. Ett annat strategiskt mal for Conscia ar att vara den mest attraktiva arbetsplatsen for begavade IT-
infrastrukturspecialister i Europa. For ndrvarande har Conscia Group mer dn 750 anstallda i sex lander
(Danmark, Sverige, Norge, Tyskland, Nederlanderna och Slovenien), med en arlig omsattning pa cirka 2,5
miljarder DKK (335 miljoner EUR). F6r mer information, bes6k Conscia.com/se
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