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Ett av fem foretag har betalat
eller skulle betala l6sensumma
for sin information, konstaterar
Thales

Ny forskning fran Thales har funnit att ransomware fortsatter att plaga foretag och
myndigheter. Faktum ar att 21 procent har upplevt en ransomware-attack under det
senaste aret. 43 procent av dem upplever att det haft en betydande paverkan pa
verksamheten.

* Varldens IT-ansvariga rankar malware, ransomware och phishing som de vanligaste
attackerna mot IT-sakerheten

* Mindre an halften av féretagen (48 %) har en formell ransomware-plan

+ Dataintrang forblir vanliga och narmare en tredjedel (29 %) har upplevt ett dataintrang
under de senaste 12 manaderna

* 79 procent av foretagen uttrycker oro Over sakerhetsriskerna med en allt mer
distansarbetande arbetsstyrka

* 51 procent av IT-cheferna ar éverens om att det ar svarare att hantera integritets- och
dataskyddsbestdmmelser i molnmiljé

Forsta gangen ransomware upptacktes var i slutet av 1980-talet med PC Cyborg viruset.
Sedan dess har frekvensen och effekten av ransomware-attacker accelererat, inte minst pa
grund av Okningen av kryptovaluta som féredragen betalningsmetod. Faktum ar att 2022
Thales Data Threat Report, genomford av 451 Research som intervjuat 2700 IT-beslutsfattare,
fann att 22 procent av féretag och organisationer i varlden har erkant att de har betalat eller
skulle betala en I6sensumma for sina data. Trots detta sa 41 procent av de tillfragade att de
inte planerar att andra sakerhetsutgifterna, dven med storre effekter av ransomware-
attacker.

Dessutom har 48 procent implementerat en formell ransomware-plan. Sjukvarden ar bast
forberedd med 57 procent som har en formell ransomware-plan medan energisektorn ar
minst forberedd dar bara 44 procent av organisationerna har en plan. Detta trots att bada
sektorerna har upplevt betydande intrang under de senaste tolv manaderna.

Data Visibility ar en utmaning

| takt med att fler foretag valjer en multimolnstrategi och mer arbete hemifran forblir normen,
tvingas de IT-ansvariga att forsdka kontrollera utspridningen av informationen och far svarare
att allt hitta data. 56 procent av de IT-ansvariga var mycket sékra eller hade fullstandig
kunskap om var datan lagrades, vilket ar en minskning fran 64 procent under féregaende och
endast 25 procent uppgav att de kunde klassificera all information.

Utmaningar, hot och efterlevnad
Under hela 2021 var sakerhetsincidenterna fortsatt héga da 29 procent av féretagen

upplevde intrdng under det senaste aret. Dessutom erkande 43 procent av de IT-ansvariga
att de hade misslyckats med att folja upp efterlevnaden.


https://cpl.thalesgroup.com/data-threat-report
https://cpl.thalesgroup.com/data-threat-report

Globalt sett rankade de IT-ansvariga skadlig programvara (56 %), ransomware (53 %) och
natfiske (40 %) som de viktigaste orsakerna till sdkerhetsattacker. Att hantera dessa risker ar
en pagaende utmaning, dar 45 procent av de I|T-ansvariga rapporterar en Okning av
volymen, svarighetsgraden och/eller omfattningen av cyberattackerna under det senaste
aret.

Molnet 6kar komplexiteten och risken

Molnanvandningen 6kar och 34 procent av de tillfragade anvande mer an 50 stycken Software
as a Service-appar (SaaS) medan 16 procent anvande mer an 100 appar. 51 procent av de IT-
ansvariga instamde i att det ar mer komplext att hantera integritets- och
dataskyddsbestammelser i en molnmilj¢ an i lokala natverk inom, vilket ar en uppgang pa fran
46 procent forra aret.

Thales DataThreat Report 2022 visade ocksa en betydande stravan bland féretag att lagra
data i molnet. 32 procent av de tillfragade som uppgav att ungefar halften av deras arbete och
data finns i externa moln, och 23 procent som rapporterar att mer an 60 procent finns i molnet.
Daremot rapporterade 44 procent att de hade upplevt ett intrang eller misslyckats med en
revision i sina molnmiljéer.

Dessutom ar anvandningen av kryptering for att skydda kansliga uppgifter lag, med 50 procent
av de tillfragade som avsl6jar att mer an 40 procent av deras kansliga uppgifter har krypterats,
och (22 procent uppger att mer an 60 procent har krypterats. Detta representerar fortfarande
en betydande pagaende risk fér manga organisationer.

Distansarbete oroar

Ytterligare ett helt ar med distansarbete visade att hantering av sakerhetsrisker ar en
betydande utmaning fér manga organisationer. Majoriteten av foretagen, 79 procent ar
fortfarande oroade 6ver sakerhetsrisker och hot forknippade med distansarbete. Endast 55
procent av de IT-ansvariga rapporterade att de hade implementerat multifaktorautentisering

1
(MFA), vilket ar oférandrat fran féregaende ér[—].
Hot vid horisonten

Rapporten visade ocksa att IT-cheferna har manga sakerhetsprioriteringar — vilket tyder pa att
de menar allvar med att ta itu med komplexa hotmiljder. 26 procent uppgav att breda
satsningar pa verktyg for molnsakerhet ar den storsta framtida prioriteringen. Dessutom
uppgav 25 procent av de IT-ansvariga att de prioriterade key management, med Zero Trust
som en viktig strategi for 23 procent.

De IT-ansvariga ar ocksa allt mer medvetna om de framtida utmaningar som vantar. Nar de
ombads identifiera sakerhetshot fran quantum computing, sa 52 procent att de var oroliga éver
"morgondagens dekryptering av dagens data", en oro som sannolikt kommer att 6ka med den
Okande komplexiteten i molnet.

Sebastien Cano, Senior Vice President for Cloud Protection och Licensing activities
pa Thales, kommenterar. "Ndr pandemin fortsétter att padverka bade yrkeslivet- och
privatlivet, har alla férvédntningar om en "atergang” till pre-pandemiférhallanden bleknat.
Medan team runt om i vérlden har fortsatt att klara utmaningarna i att sdkra sina data,
indikerar vara resultat att det behévs bradskande atgérder for att utveckla mer robusta
cybersdkerhetsstrategier. Attackerna, saval som utmaningarna, kommer bara att 6ka under
det kommande aret, darfér &r det viktigt att implementera en robust sékerhetsstrategi
baserad pa upptéckt, skydd och kontroll.”

Thales och 451 Research kommer att diskutera rapportens resultat mer i detalj vid ett
webinarium den 31 mars 2022. Om du vill delta, anmal dig pa registreringssidan. Individuella
siffror for ett flertal Iander inklusive Sverige finns redovisade i bifogat material.



https://cpl.thalesgroup.com/resources/webinars?commid=532645

Om the 2022 Thales Global Data Threat Report 2022

Thales Global Data Threat Report 2022 baserades pa en global undersékning genomférd av 451
Research under januari 2022 och bestélld av Thales dar mer an 2 700 chefer med ansvar for eller
inflytande 6verIT and IT-sdkerhet medverkar. Intervjupersonerna kom fran 17 lander: Australien,
Brasilien, Kanada, FrankrikeTyskland, Hong Kong, Indien, Japan, Mexiko, Nederlanderna, Nya
Zealand, Singapore, SydkoreaSverige, Férenade Arab Emiraten, Storbritannien och USA.
Organisationerna representerade ett antal branscher med ett sarskilt fokus pa Life Science,
finansiella tjanster, handel, teknik och myndigheter. Yrkestitlarna omfattade ledningspersonal som
vd, CFO, CIO, CISO, Chief Data Scientist, riskansvarig, IT-chef, administratér, sdkerhetsanalytiker,
sakerhetsingenjor och systemadministrator. De tillhdrde i sin tur organisationer av manga olika
storlekar med fokus pa 500 till 10,000 anstallda.
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Om Thales

Thales (Euronext Paris: HO) ar varldsledande inom avancerad teknik och digitala och "deep tech"-
innovationer — uppkoppling, big data, artificiell intelligens, cybersadkerhet och kvantberakning — for att
bygga en trygg framtid som ar avgérande fér utvecklingen av vara samhallen. Koncernen forser foretag,
organisationer och regeringar med foérsvars-, flyg- och rymdteknik samt tekniklésningar fér transport och
digital identitet.

Thales har 81 000 anstallda i 68 lander. Under 2020 omsatte koncernen 17 miljarder euro.
https://www.thalesgroup.com/en
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