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IT-attacker sker allt oftare genom
identitetsintrang

Allt fler cyberattacker sker idag genom kapade anvandaridentiteter snarare dn genom
traditionella intrang i system. Data fran Nordlos sidkerhetscenter (SOC) visar att antal
incidenter har tredubblats pa bara atta manader.

- Vi ser ett helt nytt monster. Den hér typen av attacker ar betydligt svarare att skydda sig
mot och slar mot saval sma som stora féretag, sdger Magnus Blomberg, CTO pa Nordlo.

I Nordlos SOC-tjanst, som dygnet runt bevakar IT-
miljoer och stoppar cyberangrepp, ser bolaget ett
nytt monster. | stallet for att bryta sig igenom
tekniska skydd loggar obehdoriga in med stulna
anvandaruppgifter och agerar som legitima
anvandare.

Nordlo ser en tydlig utveckling. Perioden oktober

2025 till maj 2026 har antalet incidenter, dar skadlig y ; i \

aktivitet upptackts och avvarits, tredubblats. Magnus Blomberg, CTO p4 Nordlo.

— Utvecklingen hanger samman med att allt fler verksamhetssystem och tjanster ar tillgangliga
via internet. Det innebar att den traditionella sdkerhetsmodellen, dar exempelvis brandvaggen
har utgjort en tydlig skyddsbarriar, i mangt och mycket har spelat ut sin roll. | dag ar det
identiteten som ar den nya attackytan.

Konsekvensen ar att intrangen blir betydligt svarare att upptéacka. Eftersom angriparen anvander
korrekta inloggningsuppgifter ser aktiviteten ofta ut som normal anvandning, vilket gor att
traditionella sdkerhetsverktyg inte alltid reagerar.

— Det som gor den har typen av attacker sa allvarliga &r att de smalter in i det normala beteendet.
En angripare kan rora sig i miljon under lang tid utan att upptackas och samla information eller
forbereda en storre attack, sdger Magnus Blomberg.

Samtidigt visar data fran analysforetaget Radar, framtagen pa uppdrag av Nordlo, att tre av fyra
svenska foretag prioriterar att 6ka kunskap och medvetenhet om cybersdkerhet hos sina
medarbetare.

— Det speglar en vaxande insikt om att identiteten, och hur den anvands, ar centrali dagens
hotbild. Det paverkar alla typer av organisationer, oavsett storlek eller bransch.

Nordlos SOC analyserar kontinuerligt stora mangder data och kan identifiera avvikande monster
i realtid. Det gor det mojligt att upptacka och stoppa intrang dven nar de sker med giltiga
anvandaruppgifter. Manga attacker sker dessutom under nétter, helger och storhelger, da
organisationer ofta har begransad bemanning.
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— Medarbetarnas medvetenhet ar en viktig del av skyddet, men det behdver kombineras med
teknik och kontinuerlig 6vervakning. Det ar forst da man far ett heltackande skydd, sager
Magnus Blomberg.
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