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NYHETSMELDING

Advania bidrar til gkt sikkerhet i raskt voksende e-handelsselskap

Fra moderne hovedkontor utenfor Kristiansand tilbyr Brandsdal Groups 140 ansatte
attraktiv e-handel i Norden, Tyskland og @sterrike. Med millioner av registrerte brukere og
eksponeringer pa internett star sikkerhet hgyt pa agendaen hos vekstselskapet.
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Dag @yvind Godtfredsen, IT-Direktgr Brandsdal Group og Oddvar Haaland Moe, Chief Technical Architect
Advania.
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| 1997 startet Einar Brandsdal griinderbedrift med etableringen av Netthandelen.no, som har blitt Norges
stgrste auksjonsnettsted malt i omsetning. Daglig gar opp mot 9000 produkter giennom lageret tilknyttet
Netthandelen.no. |1 2007 etablerte Brandsdal Blivakker.no som i dag utgjgr det stgrste bidraget i konsernet som
Norges stgrste skjgnnhetsbutikk pa nett. Blivakker.no har flere ar mottatt utmerkelsen som Folkets
Nettfavoritt. Fra 2012 av har sgsterbutikker til Blivakker.no blitt etablerte i bade Danmark, Sverige, Finland,
Tyskland og @sterrike, alle under navnet Cocopanda. Brandsdal.no er ytterligere en nettbutikk som har
kommet til, den tilbyr klesmerket Brandsdal of Norway.

Utsatt for angrep
-Det er vdrt ansvar overfor vare kunder G ta vare pa data pa en sa trygg mate som mulig, bdde kundedata og
generelle bedriftsdata, forteller Dag @yvind Godtfredsen, IT-direktgr i Brandsdal Group.

Med eksponerte nettsider med mye trafikk opplever Brandsdal Group ofte a bli scannet og forsgkt angrepet pa
nett. Kundedata og passordlister ligger naturligvis krypterte i Brandsdal databaser, men selskapet opplever
hele tiden forsgk, at noen forsgker @ komme inn i systemet for sportens skyld eller for a drive sabotasje - Vi
ser dette pa daglig basis og har over mange dr jobbet med G beskytte oss. Brandsdal har opparbeidet seg god
kontroll over eksponeringen pa nett.

- Med gkt sikkerhet pd nettsidene har vi de senere drene vendt fokuset mer mot vdre ansatte og maskinene de
jobber pa. Hensikten har vaert 3 begrense de negative konsekvensene hvis det skulle skje at en medarbeider
ved et uhell klikker pa en link eller dpner et vedlegg som fgrer galt av sted. For hackernes vei inn i virksomheter
benytter nettopp slike metoder. Med seg i arbeidet har den store e-handelsbedriften hatt Advanias
sikkerhetsradgiver som besitter erfaring og kompetanseprofil i trad med Brandsdals behov. - Vi har etablert
Igsninger som gjgr at skulle en ansatt ved en feiltakelse dpne for angrep skal dette i minst mulig grad pdvirke
andre ansatte eller var produksjonsplattform, forteller Godtfredsen.

Sikkerhet — og god brukeropplevelse

Pa spgrsmal om arbeidet har mgtt pa utfordringer sier Dag @yvind Godtfredsen at det ikke dreier seg sa
mye om rene tekniske utfordringer, men mer om samspillet mellom teknikk og brukervennlighet. - Det er
vesentlig at den ansatte ikke opplever G bli avspist med begrenset tilgang eller funksjonalitet og slik
opplever at sikkerhet blir et ork. Det gjelder d veere litt kreativ med teknologien og bruke den pa riktig
mdte sd en bdde kan fa sikkerhetsgevinsten og samtidig beholde brukeropplevelsen god. Dette har
Brandsdal derfor hatt mye fokus pa. - En bruker, meg sjal inkludert, @nsker mest mulig frihet til G gjgre det
en gnsker G gjgre. Samtidig vet vi jo alle at det er godt at det finnes et sikkerhetsnett som er godt og
velfungerende.

Bevisstgjoring internt

IT-direktgren forteller at Brandsdal har hatt fokus pa a bevisstgjgre den ansatte og dele kunnskap om
utfordringer, hvordan trusselbildet er i verden generelt, i e-handelsbransjen spesielt og relatert dette til
selskapets profil. - Vi har brakt dette inn i en hva det betyr for den enkelte og fokusert pa viktigheten av
ha et godt passord, vaere bevisst pG hva du trykker pd og hva du ma holde deg unna.

Vi mottar alle en stor mengde e-post og det er fort gjort a veere uheldig. Derfor har Brandsdal gitt de
ansatte konkrete tips til hva de skal se etter, hvordan man ila sekunder kan avgjgre om det ser ut til 3
veere en trygg e-post eller om de bgr undersgke mer fgr de dpner vedlegg og lenker. - Det er snakk om
ganske enkle tips som likevel gir en stor verdi. Jeg tror ikke det er teknologien alene som kan Igse
sikkerhetsutfordringene, det handler om teknologien i samspill med den menneskelige vurderingen.

Sabotasje og ransomeware

| tillegg til forsgk pa sabotasje, at hackere prgver 8 komme seg innpa nettsiden er Brandsdals forretning
truet av ransomeware som handler om forsgk pa gkonomisk vinning. - Vi har veert utsatt for forsgk pd
sakalt direktgrsvindel. Denne kom via epost og fremstod som kommunikasjon mellom finansdirektgr,


http://www.netthandelen.no/
https://www.blivakker.no/
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daglig leder og regnskapssjef. Takket vaere Grvakne ansatte fikk vi stoppet forsgket pa a fa til utbetaling
til konto. Vi har opplevd forsgk pa slik svindel bdde med darlig og god norsk, noen har gatt langt for a fa til
en troverdig dialog og en e-post inn til vdre ansatte.

Utfordringer fremover

Dag @yvind Godtfredsen tror e-handelsbransjen vil ha sikkerhetsutfordringer i mange ar fremover. Noen
vil vaere som i dag, i tillegg til at det vil det komme nye utfordringer som vi enda ikke kan tenke oss. - Men
at det kommer til G veere gkonomiske hensyn a ta for dem som driver innen denne bransjen, det er helt
klart. Sikkerhet kan vi aldri si nd er vi ferdig med det. Det er mer slik at vi har kommet opp pd et godt nivg,
sd er det snakk om d vedlikeholde og ikke havne bakpa. IT-direktgren understreker betydningen av a fglge
trusselbildet og hvordan det utvikler seg, bade pa egenhand og med hjelp fra sikkerhetspartnere som
kjenner utfordringene fra mange bedrifter og bransjer og gir verdifulle innspill.

Dag @yvind Godtfredsen er forsiktig med & gi generelle rad om sikkerhetsarbeid til andre virksomheter,
for behovene avhenger i stor grad av bransje og marked. Men pa et generelt niva er han tydelig: - Ha det
pa agendaen! Ha et fokus pa sikkerhet bdde fra teknisk side, men ogsa i forhold til bevisstgjgring av de
ansatte. Det er avgjorende a fa alle ansatte med og s@rge for at de kjenner til hvilke utfordringer som til
enhver tid finnes, avslutter han.

For mer informasjon vennligst ta kontakt med:
Espen Hartz, CEO, Advania Norge tlf: +47 930 29 688, e-post: espen.hartz@advania.no.

Om Advania

Advania er et nordisk 1T-selskap fordelt pa 22 lokasjoner i Sverige, Island, Norge og Danmark. Selskapet
fokuserer pa a hjelpe kunder med & forbedre ytelse med nyskapende bruk av tilgjengelige 1T-plattformer og -
tjenester. Advania bistar tusenvis av kunder, multinasjonale selskap, myndigheter og offentlige institusjoner,
store, sma og mellomstore bedrifter i alle deler av samfunnet. Advania har sine ratter tilbake til 1939 da en
islandsk entreprengr grunnla et kontorutstyrsverksted i Reykjavik. | de fglgende tidrene utviklet tre separate
grener av I T-selskaper seg i de tre nordiske landene Island, Sverige og Norge. | 2012 ble selskapene slatt
sammen og Advania dannet.

For ytterligere informasjon, vennligst besgk www.advania.no
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