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Ny studie av cybersakerheten i energisektorn

Aktorernai det svenska energilandskapet upplever cybersikerhet som en rejal hotbild och anser att det kravs tydligare
samverkan for att 6ka medvetenheten.Dessa slutsatser drar Combitech som tillsammans med Kamstrup, en ledande leverantér
fér energimatarlosningar, hargenomfértdjupintervjuer med 10 representanter fran svenska energibolag.

- Studien visar tydligt att man inte har kommit sa langt som man borde, att de flesta har en bit kvar i arbetet med att skydda sig fran
néatattacker. Varje komponent i férsérjningskedjan ar viktig och glappet inom de flesta verksamheter skulle kunna minska, séager Pernilla R6nn
som &r divisionschef fér cybersakerhet pa Combitech.

Intervjuerna har genomforts med antingen vd eller sékerhets- och informationschef och baseras pa ett antal pahittade men realistiska
scenarios kopplade till centrala temaomraden inom cybersékerhet.

- Vi bedémer att ingen enskild aktér kan hantera dessa utmaningar pa egen hand och att vi maste arbeta tillsammans for att skapa insikt,
o6ka medvetenheten och for att reducera komplexiteten pa omradet, sager Pernilla Ronn.

Combitech menar att Sverige befinner sig i ett kritiskt vagskal dar 6kad motstandskraft och resiliens mot cyberattacker &r av storsta vikt for att
bevara landets position som ledande hégteknologisk aktoér. En 6kad digitalisering i energilandskapet, som exempelvis det utékade bruket av
smarta elméatare, skapar nya méjligheter i form av 6kad effektivisering och en mer miljévénlig energiproduktion. Men utvecklingen innebar
ocksa nya risker, hot och utmaningar.

En cyberattack pa energiinfrastrukturen i Sverige kan orsaka allvarlig skada

Patrik Nilsson som &r vd fér Kamstrup Sverige, tycker att det ar bra att Sveriges regering vid upprepade tillfallen har pekat pa behovet for
samarbete mellan olika aktérer.

- Vi har natt punkten dar vi maste skapa insikt och medvetenhet pa omradet som strécker sig bortom den traditionella IT-
avdelningen. Genom denna studie kan vi bidra till intressanta diskussioner, férslag pa lésningar och ett 6kat intresse fér utvecklingen av
genuin resiliens mot cyberattacker, séager Patrik Nilsson.
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Combitech &r ett nordiskt teknikkonsultbolag med drygt 1800 medarbetare i Sverige, Norge och Finland, med speciellt fokus pa digitalisering,
Cyber Security och totalférsvar. Féretaget ar ett sjalvstéandigt bolag inom férsvars- och sékerhetskoncernen Saab.



