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Instruktion for misstankt eller bekraftat
dataintrang utifran patientdatalagen




Patientdatalagen (SFS 2008:355) ger méjligheter for atkomst till patientdata inom en vardgivares
ansvarsomrade och dven mellan vardgivare. Samtidigt stélls tydligare krav pa att det finns
sparbarhet och kontroll Gver vem som ska ha haft atkomst till uppgifterna.

Vardgivaren ska sjalvmant, regelbundet och kvalitetssakrat granska personalens atkomst till
patientens information med syfte att sakerstélla att bara den personal som har rétt at ta del av
uppgifterna, har haft atkomst till dessa. Grunden for atkomst till patientinformation ar att behovet
av uppgifter finns for vard eller annan arbetsuppgift.

Om det misstanks att nagon obehorig har berett sig tillgang till patientinformation kan man démas
till dataintrang enligt 4 kap 9c § i brottshalken "Den som i annat fall &n som sags i 8 och 9 §
olovligen bereder sig tillgang till en uppgift som &r avsedd for automatiserad behandling eller
olovligen andrar, utplanar, blockerar eller i register for in en sadan uppgift doms for dataintrang till
boter eller fangelse i hogst tva ar. Detsamma géller den som olovligen genom nagon annan
liknande atgard allvarligt stor eller hindrar anvandningen av en sadan uppgift”.

Foljande rutiner &r framtagna utifran ”Anvisning om kontroll av atkomst till patientdata —
loggranskning”. Anvisningarna ar utarbetade av Expertgruppen for behorighet, spérr och logg, dnr
RSK 771-2008.

Om otillborlig atkomst misstanks ska detta handlaggas skyndsamt enligt foljande rutin
e Om otillborlig atkomst misstanks ska underlag for detta lamnas till verksamhetschefen i
anslutning till upptéckten.

e Vidare utredningen ska sakerstalla detaljniva, som i vilken omfattning atkomst skett, under
hur lang tid, vilken information atkomsten ror etc.

e En stdd/radgivande funktion bestaende av representanter fran forvaltningens
personalavdelning, sdkerhetsavdelning samt personuppgiftsombud (PoU) ska bli
informerade om handelsen och vara stédjande i utredningsarbetet.

e Berord medarbetare ska kontaktas och ges mojlighet att forklara skélen till aktuell
loggforekomst. Infor ett sadant samtal ska medarbetaren informeras om mojligheten att ta
med en facklig representant.

e Vid samtalet bor foljande fragor besvaras:
o Varfor har medarbetaren sokt information om denna patient?

o Kanner medarbetaren patienten privat eller har nagon annan anknytning med
patienten?

o Vilken information har anvénts och till vad?

o Har medarbetaren nagon forklaring till agerandet som gjort att misstanke uppstatt?

e Finns inte godtagbara skal for atkomst till uppgifterna, utan det finns en misstanke om
dataintrang, ska verksamhetschef informera beror patient.

e Vid bekraftad misstanke om dataintrang ska verksamhetschefen dven informera
forvaltningschef, som beslutar om polisanmalan ska goras.



