Press Release

L |
16-09-2014

EPR12/2014
WWW.enisa.europa.eu

Systemfel orsakar de flesta stora avbrotten inom elektroniska
kommunikationstjanster enligt en ny rapport fran Enisa

Europeiska byran fér nidt- och informationssdkerhet (Enisa) offentliggor idag den tredje
arliga rapporten angaende omfattande avbrott i sektorn fér elektronisk kommunikation.
Annual Incidents report 2014 tillhandahaller en sammanlagd analys av sdkerhetstillbuden
fran 2013 som har orsakat svara avbrott. De flesta incidenter som rapporterades till
tillsynsmyndigheter och Enisa involverade mobilt internet och mobiltelefoni. De vanligaste
orsakerna dr systemfel som huvudsakligen paverkar basstationer och omkopplare.

Den arliga rapporten ar resultatet av en process for handelserapportering 6ver hela EU som
inleddes ar 2012, under artikel 13 a i ramdirektivet (2009/140/EG). Incidenter rapporteras
nationellt av aktorer till de nationella tillsynsmyndigheterna. De svaraste avbrotten
rapporteras arligen av de nationella tillsynsmyndigheterna till Enisa och till den Europeiska
kommissionen. De viktigaste resultaten summeras nedan:

e 90 storre incidenter har rapporterats: Under aret har 19 lander rapporterat om 90
betydande incidenter medan 9 ldnder inte har rapporterat om nagra betydande
incidenter.

e Mobilndten paverkas mest: Uppskattningsvis halften av de stoérre avbrotten
involverade mobilt internet och mobiltelefoni.

e Paverkan pa nodsamtal: 21% av de storre incidenterna har &dven paverkat
nddsamtal (atkomst till 112).

e Majoriteten (61 %) av avbrotten orsakades av systemfel: De flesta av systemfelen
var fel i programvaran, fel pa hardvaran och felaktig konfigurering av programvaran
som paverkar omkopplare och basstationer.

¢ Naturfenomen har storst paverkan nar det géller férlorade anviandartimmar: Hart
vader (kraftigt snofall, stormar) leder ofta till stromavbrott eller fel pa kablar, vilket i
sin tur leder till svara avbrott nar det géller férlorade anvandartimmar. Det som
huvudsakligen har paverkats ar basstationer, omkopplare och mobil omkoppling.

Enisa:s verkstallande direktor professor Udo Helmbrecht uttalar sig:

“Allmdnna kommunikationsndét och tjdnster utgér ryggraden i EU:s digitala samhdlle. Vart
mdl dr att hjdlpa till med att 6ka aterhdmtningsférmagan och sékerheten ndr det gdller
elektronisk kommunikation. Att rapportera incidenter och diskutera faktiska incidenter dr
vdsentligt for att forsta riskerna och vad som kan férbdttras. Enisa kommer att fortsdtta
samarbeta med EU:s tillsynsmyndigheter inom telekommunikation fér att stédja en
dndamdlsenlig och effektiv rapportering angdende sékerhetstillbud.”

Den har arliga rapporten talar inte om bestdmda lander, leverantérer eller incidenter.
Enskilda incidenter kommer att diskuteras med den Europeiska kommissionen och de
nationella tillsynsmyndigheterna inom expertgruppen for artikel 13 a. Dar behovet finns
stodjer Enisa EU:s medlemsstater for att mildra sarskilda typer av incidenter. Efter
rapporteringen om incidenterna 2012 haller Enisa pa att ta fram en handledning for képare
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och séljare som hjalper leverantorer att hantera sakerheten samtidigt som de kan upphandla
viktiga verksamheter fran IKT-leverantorer eller ldgga ut dessa pa entreprenad.

Den fullstindiga rapporten: https://www.enisa.europa.eu/activities/Resilience-and-
ClIP/Incidents-reporting/annual-reports/annual-incident-reports-2013/

Bakgrund: Artikel 13 a i ramdirektivet (2009/140/EG) i EU:s réattsliga ramverk f6r elektronisk
kommunikation (EU legal framework for electronic communications).

Video: https://www.youtube.com/watch?v=ArHKpkFnRBO

For intervjuer: Christoffer Karsberg, expert inom nat- och informationssdkerhet, e-post:
Christoffer. Karsberg (at) enisa.europa.eu, telefon: +30 6951782255
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