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Boj proti kibernetskemu kriminalu: Sporazum o
strateskem sodelovanju med agencijo ENISA in

Europolom

Vodstvi agencije ENISA in Europola sta danes na sedezu Europola v Haagu podpisali sporazum o
strateskem sodelovanju, da bi olajsali sodelovanje in izmenjavo strokovnega znanja in izkuSenj v boju
proti kibernetskemu kriminalu.

OBSEG

Namen sporazuma je okrepiti sodelovanje med Europolom, njegovim Evropskim centrom za boj proti
kibernetskemu kriminalu (EC3) in agencijo ENISA, da bi zagotovili podporo drzavam ¢lanicam EU in institucijam
EU pri preprecevanju in obvladovanju kibernetskega kriminala. Sporazum ne zajema izmenjave osebnih
podatkov.

Sodelovanje lahko vklju€uje zlasti:
e izmenjavo posebnega strokovnega znanja in izkusen;j,
e pripravo splosnih porocil o razmerah,
e porocila na podlagi strateskih analiz in dobre prakse,
e krepitev gradnje zmogljivosti z usposabljanjem in ozaves¢anjem za ohranjanje varnosti mreze in
informacij na ravni EU.

ENISA je del programskega odbora EC3, EC3 pa je del stalne interesne skupine agencije ENISA, ki svetuje
direktorju (agencije ENISA) o letnem delovnem programu in prednostnih nalogah. ENISA in EC3 vedno tesno
sodelujeta pri krepitvi kibernetske varnosti in zmanjsevanju kibernetskega kriminala na ravni EU. Dosedanje
delo med drugim vkljuCuje tudi pripravo skupnega dokumenta o omejevanju botnetov, sodelovanje na
dogodkih evropskega meseca kibernetske varnosti, pripravo smernic dobre prakse za skupine CERT in
okrepitev sodelovanja med skupino CERT in organi pregona z razli¢nimi delavnicami in konferencami.

Izvrdni direktor agencije ENISA profesor Udo Helmbrecht in direktor Europola Rob Wainwright sta podala
skupno izjavo: ,Ta sporazum je pomemben korak v boju proti vse bolj iznajdljivim storilcem kibernetskih
kaznivih dejanj, ki namenjajo vse vec casa, denarja in ljudi v ciljane napade. Nas sporazum je dokaz, da se
mocno zavzemamo za skupen prispevek v okviru nasih posameznih strokovnih podrocCij in za medsebojno
zagotavljanje podpore pri prizadevanjih za to, da bi Evropa postala varnejsa na spletu. Kibernetski kriminal po
nekaterih ocenah vsako leto povzro¢i za 400 milijard dolarjev skode v globalni ekonomijil. S tesnejsim
sodelovanjem in izmenjavo strokovnega znanja in izkusenj krepimo zmogljivost Evrope v boju proti storilcem
kibernetskih kaznivih dejanj.”

Ozadje

ENISA je sredisce strokovnega znanja in izkusenj s podrocja kibernetske varnosti, ki ima sedez v Heraklionu in
pisarno v Atenah v Gr¢ciji ter ki pomaga drZzavam c¢lanicam EU, Komisiji in vsem zadevnim zainteresiranim
stranem pri reSevanju in preprecevanju tezav pri varnosti omrezja in informacij.

* Evropski policijski urad Europol s sedezem v Haagu na Nizozemskem je odgovoren za zagotavljanje
sodelovanja na podrocju kazenskega pregona na ravni EU, krepitev ukrepov drzav ¢lanic pri preprecevanju in
zatiranju organiziranega kriminala, terorizma in drugih hujsih oblik kriminala, ki prizadenejo dve ali vec¢ drzav
¢lanic (Sklep Sveta 2009/371/PNZ). Evropski center za boj proti kibernetskemu kriminalu EC3, ki sodi v okvir
Europola, je osrednja tocka v boju EU proti kibernetskemu kriminalu. Drzavam ¢lanicam in institucijam
Evropske unije zagotavlja podporo pri gradnji operativne in analiticne zmogljivosti na podrocju preiskav in
sodelovanja z mednarodnimi partnerji na podrocju kibernetskega kriminala. Posebna podrocja pristojnosti so
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(spletne) goljufije v zvezi s placili, spolno izkoris¢anje otrok na spletu in kazniva dejanja, ki prizadenejo klju¢no
infrastrukturo in informacijske sisteme v Evropski uniji. Dogovarjanje intervjujev: Ulf Bergstrom, visji uradnik
za korporacijske komunikacije in tiskovni predstavnik agencija ENISA, +30 6948 460 143, ali Lisanne Kosters,
tiskovna predstavnica Europola, +31 70 302 5001.
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