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Wedtug nowego sprawozdania agencji ENISA przyczyng wiekszosci
powaznych przerw w swiadczeniu ustug tacznosci elektronicznej sg
awarie systemow

W dniu dzisiejszym Europejska Agencja ds. Bezpieczeristwa Sieci iInformacji (ENISA)
opublikowata trzecie roczne sprawozdanie na temat powazinych przerw w $wiadczeniu
ustug w sektorze tacznosci elektronicznej. Sprawozdanie roczne na temat incydentéw
2014 r. stanowi zbiorcza analize incydentdw zwigzanych z bezpieczennstwem, ktére
spowodowaly znaczne przerwy w swiadczeniu ustug w 2013 r. Wiekszos¢ incydentéw
zgltoszonych organom regulacyjnym iagencji ENISA dotyczyta dostepu do Internetu
mobilnego i potaczen telefonii komérkowej. Najczestszg przyczyng byly awarie systeméw,
gtéwnie stacji bazowych i przetacznikéw.

Sprawozdanie roczne stanowi wynik procesu zgtaszania incydentéw zapoczatkowanego
w roku 2012 we wszystkich panistwach cztonkowskich UE na podstawie Artykutu 13a
dyrektywy ramowej (2009/140/WE). Operatorzy zgtaszajg incydenty zcatego kraju do
krajowych organéw regulacyjnych (NRA). Najpowazniejsze przerwy w $wiadczeniu ustug
zgtaszane sg co roku przez NRA do agencji ENISA i Komisji Europejskiej. Najwazniejsze
ustalenia podsumowano ponizej:

e Zgtoszono 90 powaznych incydentéow: W tym roku 19 panstw zgtosito 90 powaznych
incydentow, podczas gdy 9 panstw nie zgtosito zadnych powaznych incydentow.

e Problemy w najwiekszym stopniu dotyczg sieci komérkowych: Okoto potowa
powaznych przerw w Swiadczeniu ustug dotyczyta Internetu mobilnego i telefonii
komorkowej.

e Wplyw na potaczenia alarmowe: 21% powaznych incydentéw miato réwniez wptyw
na potaczenia alarmowe (dostep do numeru 112).

e Wiekszos¢ (61%) przerw w Swiadczeniu ustug wynikata z awarii systemoéw:
Wiekszos$¢ awarii systemow miata swoje zrédto w btedach w oprogramowaniu,
awariach  sprzetowych lub nieprawidtowej konfiguracji oprogramowania
przetacznikéw i stacji bazowych.

e Czynniki pogodowe mialy najwiekszy wpltyw w zakresie liczby godzin
niedostepnosci ustug dla uzytkownikdéw: Bardzo czesto niekorzystne warunki
pogodowe (intensywne opady $niegu, burze) skutkowaty przerwami w dostawie
energii lub uszkodzeniem przewoddw, co z kolei przyczyniato sie do powaznych — ze
wzgledu na liczbe godzin niedostepnosci dla uzytkownikéw — przerw w Swiadczeniu
ustug. Najczesciej incydenty te dotyczyly stacji bazowych, przetgcznikow i central
komaérkowych.

Dyrektor wykonawczy agencji ENISA profesor Udo Helmbrecht wyjasnit:

,Publiczne sieci i ustugi telekomunikacyjne stanowiq podstawe, na ktdorej budowane jest
spofeczeristwo cyfrowe UE. Naszym celem jest zwiekszenie niezawodnosci i bezpieczeristwa
systemow komunikacji cyfrowej. Zgtaszanie incydentdw oraz ich omawianie jest niezwykle
waznym procesem, ktory pozwala zrozumiec¢ zagrozenia oraz wykry¢ obszary wymagajgce
poprawy. Agencja ENISA bedzie nadal wspdtpracowac z organami regulujgcymi swiadczenie
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ustug telekomunikacyjnych w parnstwach czfonkowskich i wspiera¢ wydajne iskuteczne
zgtaszanie incydentdw dotyczqcych bezpieczeristwa.”

W sprawozdaniu z biezgcego roku nie sg wymienione konkretne panstwa, dostawcy ani
incydenty. Konkretne incydenty zostang omoéwione wspdlnie z Komisja Europejskg i NRA
w ramach Grupy Ekspertéw ds. Artykutu 13a. W razie potrzeby agencja ENISA udzieli
wsparcia panstwom cztonkowskim UE w zakresie ograniczania skutkdw konkretnych typdéw
incydentdw. W oparciu o incydenty zgtoszone w roku 2012 agencja ENISA przygotowuje
poradnik dla kupujgcych-dostawcéw opisujgcy zagadnienia zwigzane zzarzadzaniem
bezpieczenstwem w czasie zakupu przez operatoréw podstawowych dla swojej dziatalnosci
ustug od dostawcow z branzy ICT i podwykonawcow.

Kompletne sprawozdanie: https://www.enisa.europa.eu/activities/Resilience-and-
ClIP/Incidents-reporting/annual-reports/annual-incident-reports-2013/

Podstawa: Artykut 13a dyrektywy ramowej (2009/140/WE) stanowigcej cze$¢ ram prawnych
dotyczacych tgcznosci elektronicznej w UE.

Film: https://www.youtube.com/watch?v=ArHKpkFnRBO

Dla mediow: Christoffer Karsberg, Ekspert ds. bezpieczenstwa sieci iinformacji, e-mail:
Christoffer. Karsberg (at) enisa.europa.eu, tel. kom.: +30 6951782255
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