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Combaterea criminalitatii informatice:
Acord de cooperare strategica

incheiat intre ENISA si Europol

Conducerile institutiilor ENISA si Europol au semnat astazi, la sediul Europol din Haga, un acord de cooperare
strategica in scopul facilitarii unei cooperari mai stranse si a schimbului de experienta in domeniul
combaterii criminalitatii informatice.

DOMENIUL DE APLICARE

Scopul acordului este de a spori cooperarea intre Europol, Centrul European de combatere a criminalitatii
informatice (EC3) din cadrul acestei organizatii, si ENISA, pentru a sustine statele membre ale UE si institutiile
UE in activitatea de prevenire si combatere a criminalitatii informatice. Acordul nu cuprinde schimburi de date
cu caracter personal.

Cooperarea poate include, in special:
® schimbul de experienta si de cunostinte de specialitate,
® elaborarea de rapoarte generale asupra situatiei,
® rapoarte pe baza analizelor strategice si rapoarte referitoare la bunele practici,
[ ]

consolidarea capacitatii prin formare si sensibilizare, pentru a asigura securitatea retelelor informatice
si a datelor la nivelul UE.

ENISA (Agentia Europeana pentru Securitatea Retelelor Informatice si a Datelor) face parte din Comitetul
programului EC3, iar EC3 face parte din Grupul permanent al factorilor interesati al agentiei ENISA care ofera
consiliere directorului (ENISA) referitor la programul de lucru anual si la prioritati. ENISA si EC3 au cooperat de
la bun inceput pentru consolidarea securitatii la nivelul UE si pentru a reduce criminalitatea informatica.
Activitatea de pana acum cuprinde elaborarea unei lucrari comune referitoare la actiuni de combatere a
retelelor botnet; participarea la Luna Europeana a Securitatii Cibernetice; exercitii informatice, de exemplu
CyberEurope; elaborarea unui ghid de bune practici pentru echipele CERT; precum si consolidarea cooperarii
intre echipele CERT si institutiile de aplicare a legii, prin diverse ateliere si conferinte, printre altele.

Directorul executiv al ENISA, Prof. Udo Helmbrecht, si directorul Europol, Rob Wainwright, au ficut o
declaratie comuna: , Acest acord este un pas important in lupta impotriva unor infractori informatici din ce in ce
mai abili, care investesc tot mai mult timp si mai multi bani si implicd tot mai multi oameni in atacuri tintite.
Acordul demonstreazd faptul cd ne angajam la nivel inalt sa contribuim in domeniile noastre si sG ne sprijinim
reciproc in cadrul activitdtilor legate de obiectivul nostru de a face Europa un loc mai sigur pentru activitatea
online. Pagubele produse de criminalitatea informaticd in economia mondiald sunt estimate la peste 400 de
miliarde de dolari anual’; prin cooperarea noastrd mai stransd si prin schimbul de cunostinte, consoliddm
capacitatea Europei de a lupta impotriva persoanelor implicate in criminalitatea informaticd.”

Informatii generale

ENISA este o agentie de expertizad in domeniul securitatii informatice, cu sediul in Heraklion si cu un birou in
Atena, Grecia, care ofera asistenta statelor membre, Comisiei si tuturor factorilor interesati, pentru a aborda si
preveni problemele legate de securitatea retelelor si a informatiilor.

* Europol, Oficiul European de Politie, cu sediul la Haga, Tarile de Jos, este responsabild de cooperarea in
aplicarea legii la nivelul UE, de consolidarea actiunilor statelor membre pentru prevenirea si combaterea
criminalitatii organizate, a terorismului si a altor forme grave de criminalitate care afecteaza doud sau mai
multe state membre (Decizia 2009/371/JHA a Consiliului). EC3, Centrul european de combatere a criminalitatii
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informatice, din cadrul Europol, este punctul de contact in lupta UE Tmpotriva criminalitatii informatice.
Centrul sprijina statele membre si institutiile Uniunii Europene in consolidarea capacitatii operationale si
analitice privind desfasurarea de anchete si cooperarea cu partenerii internationali, in domeniul criminalitatii
informatice. Domeniile specifice ale mandatului sunt fraudele privind sistemele de plata (online), exploatarea
sexuala online a copiilor si atacurile informatice care afecteaza infrastructura si sistemele critice din Uniunea
Europeana. Pentru interviuri, va rugam sa luati legatura cu UIf Bergstrom, ENISA, responsabil pentru
comunicare institutionald si purtator de cuvant, +30 6948 460 143, sau cu Lisanne Kosters, purtator de cuvant
al Europol, +31 70 302 5001.
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