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VEM AR POSITIV TILL INSAMLING AV
ANVANDARGENERERAD DATA PA INTERNET?

SARA LECKNER

Sammanfattning

Olika aktorer registrerar i allt hégre utrickning vért beteende nir vi anvinder deras
tjdnster pd internet, pa gott och ont. Det har aktualiserat anvindarnas instillning
till hanteringen av personliga data och personlig integritet. Detta kapitel undersoker
svenskarnas attityd till registrering av personliga data for kommersiella syften och
vilka bakgrundsfaktorer och mediekontexter som kan forklara denna instillning.
Analysen visar att majoriteten av svenskarna ir negativa till féretagens insamling,
en uppfattning som héllit sig relativt konstant de senaste tre dren. Men anvindares
kunskap om var och nir foretag samlar in data har betydelse; de med hogre kunskap
gor i storre utstrickning aktiva val for att kunna surfa anonymt, men dr samtidigt mer
positiva till registrering. Vidare skiljer sig attityden till insamling i olika kommersiella
mediesammanhang mellan de som ir positiva och gemene man. Kunskap om inte-
gritet och medieteknik, liksom vissa sociodemografiska faktorer, tycks dirmed vara
viktiga faktorer f6r att forklara attityden till registrering av personliga data pa nitet.

Under véren 2018 intriffade tvd viktiga hindelser som aktualiserade registre-
ring och hantering av anvindargenererad data pd nitet. Dels uppdagades det
att Cambridge Analytica, ett tredjepartstoretag till Facebook, anvint otillborliga
metoder for att samla in miljontals Facebook-anvindares personliga information
med syfte att paverka utgingen av amerikanska valet 2016. Dels tridde den nya
dataskyddsforordningen (GDPR) i kraft, en lag som ger samma regler i alla de
europeiska linderna f6r hantering av personuppgifter och som sannolikt kommer
utdkas med skirptintegritetsskydd for elektroniska kommunikationstjinster (EU-
kommissionen, 2017). Dessa hindelser uppmirksammar grunden f6r det som
har kommit att kallas ”6vervakningsekonomin” (t.ex. Fuchs, 2017). Det vill siga;
priset individen betalar for de tjanster som olika aktdrer erbjuder pa nitet dr med
beteendedata och dessa data registreras hela tiden, oavsett om individen producerar
egna inligg pd Facebook eller bara besoker en nyhetssajt.

Foretag vars affirsmodeller bygger pa anvindargenererad data borjade pé allvar
dyka upp under 2000-talet och de (och deras tredjeparter) har registrerat data
sedan dess, med allt mer avancerade tekniker. Men det ir inte bara Facebook och
andra mediejictar som samlar in beteendedata. P4 en vanlig svensk nyhetssajt kan
mer dn 50 olika aktorer spira en anvindares beteende (dataskydd.NET, 2015).
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Med 6kad anvindning av internet och tilltagande betydelse av beteendedata for
kommersiella syften, har hantering av personliga data fitt alle mer uppmirksam-
het under senare ar. Ur ett bredare perspektiv handlar uppmiarksamheten — stilld
pa sin spets med skandaler som Cambridge Analytica och utveckling av hardare
lagar som GDPR — om olika internetaktdrers, framfor allc kommersiella foretags,
potentiellt integritetskrinkande hantering av minniskors personliga informa-
tion. Det vill siga, hot mot individens méjlighet eller ritt att bestimma till vem
och nir spridning och anvindning av information som relaterar till den enskilda
individen ska ske (t.ex. Tavani, 2008; Solove, 2008). Minga studier visar att den
oklara hanteringen av personliga data har gjort anvindare oroliga for missbruk
och integritetskrinkande anvindning (EU-kommissionen, 2015; Kshetri, 2014;
Lilley m.fl., 2012; Pew, 2014; Smith m.fl., 2011). Samtidigt verkar oron inte ha
lett dill nagra storre férindringar i minniskors internetbeteende (Christensen &
Jansson, 2015; Debatin m.fl., 2009; Light & McGrath, 2010; Martin m.fl., 2015).
Snarare har internetanvindningen 6kat globalt. Detta glapp mellan attityd och
faktiskt beteende, det vill sdga att man idr oroad for integritetsintring men fortsit-
ter att anvinda tjanster pd nitet utan att i nagon storre utstrickning skydda sig,
brukar benimnas integritetsparadoxen (t.ex. Barth & de Jong, 2017; Taddicken,
2013). Exempelvis uppgav hilften av svenskarna att de hade lagt fortroende for
Facebook veckorna efter Cambridge Analytica-skandalen och var tredje svensk
overvigde att stinga ner sitt Facebook-konto (Novus, 2018). Men enligt Facebooks
kvartalsrapport okade istillet antalet anvindare globalt med 13 procent under
perioden jimfort med dret innan (t.ex. Facebook, 2018). Hir tycks allesa finnas
behov av fler analyser som kan forklara anvindarnas attityder och beteende i rela-
tion till internetanvindning. I det hir kapitlet undersoks svenskarnas attityd till
insamling av personliga data for kommersiella syften och vilka bakgrundsfaktorer
och medickontexter som kan férklara denna instéllning.

Integritetsparadoxen

Varfor beter sig minniskor paradoxalt pa nitet? Viljan att dela data kan beskrivas
som en mer eller mindre medveten avvigning mellan risk och nytta; individen
virderar vad denne far for sin information mot det som potentiellt riskeras, och
handlar i enlighet med det (t.ex. Smith m.fl., 2011). Men denna kalkyl 4r inte helt
rittvisande dirfor ace manniskor vid vissa tillfillen inte gdr ndgon riskbedomning
alls (Barth & de Jong, 2017), virderar de forvintade fordelarna hégre 4n riskerna
(Lee m.fl., 2013) eller anser sig inte ha nigot annat val 4n att g med pa riskerna
(Hargittai & Marwick, 2016). Det finns séledes ett glapp mellan attityd och
beteende (t.ex. Dienlin & Trepte, 2015). Kunskap har visat sig ha stor betydelse
for om attityd omsitts till beteende (t.ex. Fabrigar m.fl., 2006). Det har foreslagits
att manga anvindare inte vet nir de potentiellt 4r utsatta for integritetshot, inte
vet hur de ska skydda sig och att de inte liser villkor och anvindarpolicys (Boyd
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& Hargittai, 2010; Debatin m.fl., 2009, Findahl, 2014; Martin m.fl., 2015). D4
baseras attityden till stor del pa intuition eller sekundir information (Dienlin &
Trepte, 2015; Malhotra m.fl., 2004). Aven om det kan ge upphov till autentiska
asikter kan det vara otillrickligt for att paverka det faktiska beteendet, dd person-
lig erfarenhet 4r viktig for act bygga héllbara attityder (Dienlin & Trepte, 2015).
Actityder som baseras pa en hogre kunskapsnivé 4r sannolikt ocksd mer stabila tills
de omsitts i beteende (Fabrigar m.fl., 2006). Minniskors dsikter kan foljaktdigen i
stor utstrickning dterspegla den allminna opinionen snarare 4n vara baserade pd
personliga erfarenheter eller kunskap. Massmedia dr exempelvis en aktdr som har
stort inflytande f6r bildandet av attityder och har de senaste aren ofta fokuserat pa
integritetsrisker snarare dn fordelarna med att dela data (t.ex. Teutsch & Niemann,
2016; von Pape m.fl., 2017). Instillningen till att dela data ir inte heller kon-
stant utan i vissa sammanhang — exempelvis olika informationstyper, aktorer eller
overforingsprinciper — anses det mer eller mindre viktigt att skydda sin integritet
eller ger olika virde att ge upp den (t.ex. Nissenbaum, 2015; Taddicken, 2013).
Att dela information med en vin pa Facebook bedéms exempelvis i forhédllande
till andra normer 4n att dela samma information med ett kommersiellt foretag
(Fuchs, 2017). Dirutéver tillkommer paverkan av karakeiristiken hos den enskilde
individen, exempelvis socio-demografiska faktorer och internetvana. Varfor eller
varfor inte minniskor delar sina data 4r alltsé relative komplext och har getc upphov
till motsigelsefulla resultat. Det dr darfor viktigt act fortsdtta act undersoka vilka
faktorer som péaverkar attityder och beteende pa internet, speciellt da det finns all
anledning att tro att internetanvindarnas instillning kan paverkas over tid.

Svenskarnas instillning till insamling av beteendedata

Trots att foretagens insamling av beteendedata pa manga sitt gagnar anvindaren —ju
mer information foretaget har lagrat om sina kunder, desto relevantare, effektivare
och triffsikrare tjanster kan de erbjuda, vilket 8kar virdet for den enskilde indivi-
den — visar 2017 ars SOM-undersékning att det 4r fa svenskar som &r positiva till
att olika internetaktdrer samlar in och anvinder deras beteendedata. Det ir bara
en fjiardedel (24 procent) av svenskarna som helt eller delvis instimmer i att det 4r
bra att féretagen samlar in information i syfte att forbéttra de tjanster de erbjuder,
jamfort med 59 procent som ir negativa till detta. Likasa dr 61 procent negativa
tll atc fSretag siljer vidare personliga data, exempelvis till annonsorer eller andra
kommersiella aktdrer, jamfért med 24 procent som helt eller delvis accepterar det.
Som nimns ovan handlar det generellt om att ménniskor 4r oroade Gver att de
inte har ndgon kontroll ver sina data och att deras data kan komma att anvindas
i andra sammanhang 4n de ursprungligen delades i, exempelvis att tredje part ska
fa tillgang till deras personliga information. Det 4r dock sannolikt att denna oro
i viss man ir befogad. Ett exempel dr de tredjeparts-kakor som manga akedrer
anvinder sig av pa sina sajter. Det dr smd textfiler som lagras pa anvindarens dator
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och som samlar in data om individens beteende till andra aktorer in den som
erbjuder tjansten. Kakor fran olika sajter kan sedan kopplas ihop och generera en
omfattande bild av en individs beteende och preferenser (Alverén, 2012). Detta
kan ge upphov till att data sprids utan att anviindaren upplever sig ha kontroll 6ver
situationen, och enligt en amerikansk studie sprider nio utav tio sajter information
om anvindaren som denne inte ir medveten om (Libert, 2015).

Figur 1 Instéllning till foretagens insamling av personliga data, 2015-2017
(andel som instimmer, procent)
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Kommentar: Pastaendena lyder: ‘Det ar bra att féretag samlar information om mina internetvanor
for att forbéttra de tjdnster jag anvénder’och 'Jag accepterar att den information som féretag som
samlar in om mig pa nétet séljs vidare till andra féretag’ och 'Jag ldser noga igenom villkor nér
jag registrerar mig pa sajter eller appar’. Svarsalternativen ar: ‘'stdmmer helt’, ‘'stimmer delvis’,
'stdmmer knappast’ och 'stdmmer inte alls’, samt ’ingen uppfattning’. | figuren visas andelen som
svarat 'stdmmer helt’ och ‘stdmmer delvis’. Totala antalet svar varierar mellan 1 580 och 1 739.

Kalla: Den nationella SOM-undersdkningen 2015-2017.

Jamfér man med tidigare ars SOM-mitningar kan man konstatera att svenskarnas
instdllning till insamling av personliga data inte dndrats nimnvirt under de senaste
tre dren! (se Appelgren & Leckner, 2016; Leckner, 2018), och det ir forst i nista
drs SOM-undersokning vi kan se om Cambridge Analytica-skandalen haft nigon
effekt pd denna instillning. Mellan 2015 och 2016 skedde en mindre, men signi-
fikant, attitydforindring dir svenskarna blev ndgot mer positiva till att féretagen
samlade in data for att forbittra sina tjinster, liksom till vidaref6rsiljning av data
till tredje part. Men 2017 har frtroendet procentuellt minskat igen eller ligger kvar
pa samma niva sedan 2016 (figur 1). Dock visar forindringen inga signifikanta
skillnader (p >,05). Det innebir att svenskarna trots allt inte har dndrat dsike i
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fragorna sedan forra dret. Den lilla signifikanta 6kningen sedan 2015 skulle kunna
innebira att svenskarna langsamt blir mer trygga i sin anvindning av internet till
foljd av 6kad integrering av tekniken i vardagen, da icke-naturaliserade teknologier
i hogre utstrickning ses som mer riskabla (Jansson, 2010). Men det ir trots allt
fortfarande nistan tre gdnger si manga svenskar som anser att fordelarna med acc
foretagen registrerar deras internetvanor #nte dverviger nackdelarna.

Svenskarnas kunskap om och étgirder for integritet pa nitet

Om nu svenskarna overlag ir negativa till atc dela data, vilken kunskap har de
om hur data samlas in och i vilken man skyddar de sin integritet pa nitet? Det dr
logiskt att anta att ju starkare en individs oro ir for ett foretags insamlingsmetoder,
desto troligare dr det att individen antar ett risk-reducerande beteende (t.ex. Youn,
2009). Men det tycks inte 6verensstimma med resultaten fran 2017 drs SOM-
undersokning. Hilften av svenskarna anser att de inte har kunskap om i vilka
sammanhang féretag samlar in data. Ungefir samma andel (49 procent) uppger
att de inte heller gor nagra aktiva val for att kunna surfa anonymt. Det dr nistan
dubbelt si minga som de som anser sig ha kunskap och som aktivt skyddar sin
integritet (bada 29 procent). Den senare ir en signifikant minskning fran forra aret,
da 31 procent svarade att de gjorde aktiva val for att kunna surfa anonymt. Anled-
ningen till denna minskning ir svart att svara pa och hir krivs det fler micningar
for att se om det dr en trend. Men dven hir skulle det kunna hinga ihop med att
anvindarna kinner sig tryggare i sin anvindning av internet. Cirka 20 procent,
av vilka tva tredjedelar bestar av frekventa internetanvindare, anger att de inte har
nagon asike i frigorna. Det dr mojligt att dven dessa personer saknar kunskap om
foretagens insamling och inte aktivt gor ndgot for att skydda sig. Andelen som inte
instimmer ir dirfor troligen stdrre dn vad resultaten fakeiske visar.

Men till skillnad mot frinvaron av vidtagna dtgirder f6r att kunna surfa anonymt,
har ett negativt stillningstagande péverkat svenskarnas lisning av de villkor som
beskriver vad féretagen gor med insamlad anvindardata. Det dr 2017 nagot fler
(45 procent) som instimmer i att de noga ldser igenom villkor vid registrering
pa sajter eller appar, 4n de som inte gor det (40 procent). Till skillnad fran mit-
ningarna 2015-2016 som inte visade ndgon skillnad, ar det 2017 en signifikant,
om in liten, 6kning av andelen som liser villkor jimfort med forra aret (se figur
1). Resultatet skiljer sig frin andra studier som visat att anvindare ofta sameycker
utan att ldsa villkor digitalt (t.ex. Alverén, 2012; Bechmann, 2014; Mai, 2016). I
Eurobarometern 2015 angav exempelvis bara en av fem att de ldste sekretesspoli-
cys (EU-kommissionen, 2015). Detta skulle kunna vara ett mognadstecken som
antyder en vilja att 6ka kontrollen 6ver den personliga integriteten.

Resultaten frin SOM-undersékningen 2017 visar alltsd pé ett visst motsigelse-
fullt beteende; relativt £ gor aktiva val f6r att kunna surfa anonymt, men desto
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fler ldser villkor vid registrering pa sajter eller appar. Kanske ar det sd att det krivs
mindre (teknisk) kunskap att ldsa villkor @n att installera virusskydd eller rensa
datorns cacheminne; att svenskarna faktiskt borjat fundera 6ver sin personliga
integritet, men att majoriteten fortfarande inte vet hur dessa dtgirder kan videas?
Emellertid pekar resultaten i det stora hela mot att svenskarna praktiserar inte-
gritetsparadoxen; trots en dverlag negativ attityd till foretagens insamling — som
varit rimligt konstant senaste aren — anger majoriteten att de inte har kunskap eller
skyddar sig mot integritetsintring. Samtidigt anvinde 92 procent av svenskarna
2017 internet minst en gang i veckan, en 6kning med tva procent fran dret innan
(se SOM-undersékningen 2016).

Kunskap — om integritets- och sikerhetsinstillningar och datainsamlingens
syften — har foreslagits vara en viktig faktor for att férklara minskad oron for
integritetsmissbruk (Jai & King, 2016; Leon m.fl., 2013; Malhotra m.fl., 2004;
Youn, 2009). I 2017 drs SOM-mitning har sambanden mellan instillningen till
foretags insamling av personliga data och anvindarnas kunskap och aktiva atgiarder
for att skydda sin integritet darfor undersokes®. Resultaten visar ate det finns ett
forhallandevis starke samband mellan att ha god kunskap om insamling och att
acceptera att information siljs vidare till andra foretag (tho=,433, p<,01), liksom
till atc detdr bra ace foretag samlar in personlig information for att fdrbattra tjanster
(tho=,455, p<,01). Kunskap tycks allesd inverka till en positiv instillning till insam-
ling av data for olika syften. God kunskap om i vilka sammanhang féretag samlar
in data och att gora aktiva val for att surfa anonymt korrelerar ocksa jaimforelsevist
starkt (tho=,531, p<,01), vilket kan tolkas att personer med hog kunskap vet hur
de ska skydda sig och gor aktiva val for detta. Diremot ir sambandet mellan att
ha god kunskap och noga lisa igenom villkor vid registrering pa sajter eller appar
nagot svagare (rho=,311, p<,01). Resultaten fran 2017 ars SOM-undersokning
indikerar alltsa att det finns samband mellan kunskap och attityd, i enlighet med
tidigare studier.

Instillning till insamling av personliga data i relation till olika grupper

Instillningen till foretagens insamling av personliga data kan skilja sig mellan
olika befolkningsgrupper och nigra potentiella forklaringsfaktorer har dirfor
jamforts (tabell 1). 12017 ars SOM-undersékning ér tva av de starkaste dlder och
utbildning (se tau-c i tabell 1). Till skillnad frin tidigare studier, dir alder inte
visat sig ha ndgon storre paverkan (t.ex. Bergstrom, 2015; Findahl, 2014; Tad-
dicken, 2013) forefaller yngre personer i denna undersdkning vara mindre oroade
over ofrivilligt delande dn dldre. De dr mer positiva till insamling f6r olika syften,
har hogre kunskap om den, samt skyddar sin integritet i stérre utstrickning;
procentuellt mer dn dubbelt s& manga i gruppen 16-29 ar jimfort med 65-85.
Detta 6verensstimmer med tidigare forskning som pekat pa att yngre dr bittre pa
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att anvinda sekretessinstillningar och tekniska funktioner pa nitet (Blank m.fl.,
2014; Marwick & boyd, 2014). Det ir forvisso 20 procent fler 65-85-aringar
som noga ldser villkor, men skillnaden ir inte tillrickligt stor f6r att den ska
vara signifikant. De som inte har nigon uppfattning (ej visat i tabell 3) tillhor
overvigande den idldsta ldersgruppen. Vad giller utbildningsnivé och attityd ill
insamling visar tidigare forskning p& motstridiga resultat; de med ldgre utbildning
har visat sig vara bade mer (t.ex. Bergstrom, 2014) och mindre (t.ex. Blank m.fl.,
2014) oroade for integritetsmissbruk. Tabell 1 visar att de med ldgre utbildning i
mindre utstrickning instimmer i pastiendena, framfér allt de med ligst utbild-
ning. Storst skillnad mellan hég-lag utbildning aterfinns f6r pastdendena att ha
god kunskap och att gora aktiva val (tau-c=-,201*** och -,168***). Liksom for
dlder finns stora signifikanta skillnader hos de som inte har nigon uppfattning,
dir lagutbildade utgdr den évervigande andelen (differens ca 40 procentenheter).
Ko6n och bostadsort visar svagare, men overlag signifikanta forklaringsbetydelser
for huruvida minniskor instimmer med pastiendena om foretagens insamling, till
skillnad mot tidigare studier (t.ex. Bergstrom, 2014; Findahl, 2014; Regan m.fl.,
2013). Min instimmer i hogre utrickning i pistiendena dn kvinnor, framfor
allc vad giller att ha god kunskap och gora aktiva val. En viss parallell kan dras
tll act min tycks vara mer riskbenigna dn kvinnor pa nitet (Fogel & Nehmad,
2009; Youn, 2009). Vad giller bostadsort tenderar de som bor i storstiderna att
instimma i pastdendena i hogre utrickning 4n de som bor pa landsbygden. Men
anvindningsfrekvensen av internet dr ocksi ligre pd landsbygden jaimfért med
storstiderna. Utmirkande dr att ett motsatt samband finns for huruvida man noga
laser villkor ndr man registrerar sig pa sajter eller appar. Nistan dubbelt sa manga
(52 procent) som bor pa landsbygden instimmer i pistaendet jimfort med de som
bor i storstiderna (27 procent).

I tidigare SOM-undersékningar har tillit till andra manniskor visat sig vara en
viktig faktor for att forklara oro for integritetsmissbruk, dir personer med en stark
tillero till andra manniskor i mindre utstrickning har visat sig oroade (Bergstrom,
2014). I SOM-undersokningen 2017 ir denna faktor av mindre betydelse. Aven
om resultatet visar signifikanta negativa samband f6r hog tillit och insamling for
act forbattra tjdnster, silja data vidare och ha god kunskap, handlar det om svaga
samband (tau-c=-,069** — -,046*). Annu svagare forklaringsfaktor ir politisk
ideologi. Endast pastiendet om insamling for act forbittra tjdnster visar ett svagt
signifikant negativt samband (tau-c=-,045**); dtta procent fler politiske till héger
instimmer jimfort med de till vinster. Det har viss biring pa tidigare SOM-
undersokningar som visat att personer till hoger har en ndgot mer okritisk hillning
till 6vervakning (Bjereld & Oscarsson, 2009; 2013). Men det éverensstimmer
inte med resultat som visat att de politiskt till vinster upplever en stérre oro for
missbruk vid anvindning av internettjinster (Bergstrom, 2014).
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Tabell 1 Instélining till insamling av personliga data i olika grupper, 2017
(andel som instammer, procent och tau-c)

Laser villkor Accepterar Bra att foretag Har god kun- Gor aktiva
noga vid att personlig samlar in infor- skap om nar val for att
registrering pa information séljs mation for att foretag samlar kunna surfa
sajter eller appar il andra foretag ~ férbattra tjanster information surfa anonymt
Samtliga 45 24 24 29 29
Kon
Kvinnor 49 23 23 24 24
Man 44 26 24 34 34
Kendall’s Tau-c ,014 -,057* -,052* -, 136 - 164*
Alder
16-29 26 34 36 36 39
30-49 45 33 30 35 37
50-64 56 22 21 32 29
65-85 46 13 14 17 15
Kendall’s Tau-c -,025 ,226*** ,265*** ,239*** ,284***
Utbildning
Lag 40 23 15 13 17
Medellag 46 23 29 28 29
Medelhég 45 23 24 35 32
Hég 47 31 23 35 31
Kendall’s Tau-c -,074* -,168*** -, 126*** -,201*** -, 168***
Bostadsort
Ren landsbygd 52 20 24 29 25
Mindre tatort 49 22 23 28 27
Stad eller stérre tétort 45 24 23 29 29
Sthim, Gbg, Malmé 27 30 27 33 34
Kendall’s Tau-c ,065™* -,044* -,028 -,044* -,063**
Tillit till andra manniskor
Lag 49 21 21 29 31
Medel 50 20 25 28 29
Hog 32 27 24 30 29
Kendall’s Tau-c ,035 -,069** -,052* -,046* -,022
Politiskt ideologi
Vanster 48 29 20 20 31
Varken vaster eller hoger 44 17 22 22 24
Hoger 35 29 28 28 33
Kendall’s Tau-c ,017 -015 -,045* -,001 -012
Internetanvandning
Mer &n en gang i veckan/dagligen 48 27 26 32 32
Minst en gang i veckan 38 6 4 1" 6
Mer sallan/aldrig 13 3 4 1 3
Kendall’s Tau-c ,168*** ,181** ,196*** ,207*** 211
Medietillgang
Lag 7 5 3 2 2
Medel 52 20 21 23 22
Hég 45 29 27 35 34
Kendall’s Tau-c -, 122%* -,190*** -,196** -,229** -, 243**

Kommentar: Pastaendena lyder ‘Det &r bra att foretag samlar information om mina internetvanor
for att forbéttra de tjianster jag anvédnder’, 'Jag accepterar att den information som féretag som
samlar in om mig pa nétet séljs vidare till andra féretag’, ‘Jag har god kunskap om i vilka sam-
manhang féretag samlar in information om mina internetvanor’, "Jag gér aktiva val fér att kunna
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surfa anonymt’ och ‘Jag laser noga igenom villkor nér jag registrerar mig pa sajter eller appar’.
Svarsalternativen ar: 'stdmmer helt’, 'stdmmer delvis’, 'stdmmer knappast’ och ‘stdmmerinte alls’,
samt ’ingen uppfattning’. Tabellen redovisar andelen som svarat 'stdmmer helt’ och ‘st&mmer
delvis’. Politisk ideologi &r en femgradig skala: ’klart till vanster’, ‘nagot till vanster’, ‘varken till
véster eller till héger’, ‘nagot till hdger’, och ’klart till hbger’, som lagts ihop till en tregradig skala.
Internetanvandning ar en sjugradig skala: ‘ingen gang’, ‘nagon gang de senaste 12 man’, ‘nagon
gang i halvaret’, ‘nagon gang i manaden’, 'nagon gang i veckan’, ‘flera ganger i veckan’, och
‘dagligen, som lagts ihop till en tregradig skala. Medietillgang ar ett index av tillgangen pa en eller
flera av medierna dator, internet, mobiltelefon, surfplatta, och mediaspelare (t.ex. Apple-tv eller
Chromecast). Tillgang innebar H6g=4-5 medier, Medel=3-2 medier, Lag=1-0 medier. Sambanden
har testats genom Kendall's Tau-c. Matten gar fran -1 till +1 och anger sambandets styrka och
riktning. -1 innebar ett perfekt negativt samband, +1 ett perfekt positivt samband, 0 att statistiskt
samband saknas. *p<,05, **p<,01, ***p<,001. Det totala antalet svar varierar mellan 1 697—-1 739.

Kalla: Den nationella SOM-undersdkningen 2017.

Starkare forklaringsfaktorer i 2017 drs SOM-undersékning dr dd internetanvind-
ning och tillgéng till medieteknik. Bada visar signifikanta samband for att de som
ir hogfrekventa internetanvindare liksom de som har etthogt medieteknikinnehav
i hogre grad instimmer i pastiendena om féretagens insamling (ca 30 procenten-
heters differens mellan hog—lag). Stérst procentuell skillnad r det f6r pastdendena
om god kunskap och om man gor akriva val for att skydda sig. Det overensstim-
mer med tesen om att kunskap och vana ékar utsikten till att ha en positiv atticyd
till insamling. Hog internetanvindning (t.ex. Bergstrém, 2014; Youn, 2009) och
medieteknikinnehav (Appelgren & Leckner, 2016) har tidigare ocksa visat samband
med att vara mindre oroad for integritetskrinkningar pa nitet.

Inverkan av kontext for instillningen till insamling av personliga data

For att undersdka om sammanhanget dir foretagen samlar in data paverkar svensk-
arnas instillning har 2017 ars SOM-undersokning mitt fem vanliga kontexter pa
nitet: fyra mediekontexter: nyheter (ex. svd.se), sociala medier (ex. Facebook),
sokmotorer (ex. Google) och filmtjinster (ex. Netflix), och som jimforelse en
icke-kommersiell kontext: myndigheter (ex. forsikringskassan.se). Fragan som
stilldes var vilken instillning ménniskor har till att aktérer inom dessa kontexter
registrerar deras beteende nir de anvinder foretagens internettjinster. Resultatet
visar att svenskarna ir 6verlag negativa till insamling av personliga data ocksi
nir det giller kontext (tabell 2). Jimf6rt med 2016 har svenskarna procentuellt
sett till och med blivit nigot mer negativa till insamling i vissa kontexter®. Men
skillnaderna dr inte statistiskt sikerhetsstillda (p >,05), vilket innebir att &sikterna
trots allt 4r konstanta sedan forra dret. Men 2017 ars SOM-mitningar visar att
hur negativ man ir beror pd kontext. Svenskarna ir betydligt mindre negativa till
att myndigheter registrerar deras data jimfort med att kommersiella medieforetag
gor det (tabell 2). Mest negativa dr minniskor till nyhetsforetagens insamling nir
de ldser eller tittar pd akeorernas nyhetstjanster — balansmattet mellan de som ir
positiva och de som ir negativa ir -42. Marginellt mindre negativa ir svenskarna
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till registrering nir de anvinder sociala medier (balansmatt -41), ytterligare nigot
mindre negativa vid anvindandet av sokmotorer (balansmétt -30) och framfor allc
vid tittandet pa filmtjinster (balansmétt -14). I viss man sammanfaller instillningen
med det fértroende svenskarna har for respektive aktor. Fértroendet till myndigheter
ar hogre 4n tll medieféretag (Leckner, 2018) och lagst fortroende har exempelvis
den sociala nitverkssajten Facebook enligt 2017 drs SOM-undersokning, det vill
sdga till och med innan skandalen med Cambridge Analytica. Det handlar alltsé
om att de normer, villkor och begrinsningar under vilken registreringen dger rum
inte anses tillfredstillande (Nissenbaum, 2015), men inte ir samma sak som att
man anvinder tjinsten eller inte. D4 spelar andra faktorer in som huruvida vinner
och bekanta anvinder tjinsten (Bechmann, 2014), erfarenhet av tidigare kop eller
prenumeration (t.ex. Chellappa & Sin, 2005; Jai & King, 2016; Leon m.fl., 2013)
eller hur tydliga foretaget dr med hur uppgifterna kommer att anvindas (Jai &
King, 2016; Leon m.fl., 2013).

Tabell 2 Instéllning till insamling av personliga data vid anvdndning av olika
aktorers internettjianster, 2017 (procent)

Varken
Mycket ~Ganska negativ eller Ganska Mycket Ej Balans- Antal
positiv positiv positiv negativ negativ aktuellt ~ matt Summa  svar
Myndigheter 6 20 34 13 15 12 -2 100 1731
Nyheter 1 6 25 22 27 19 -42 100 1728
Sokmotorer 3 12 29 22 23 1" -30 100 1730
Sociala medier 1 7 23 21 28 20 -41 100 1729
Filmtjanster 4 12 22 12 18 32 -14 100 1723

Kommentar: Fragan lyder 'Vilken &r din instéllning till att féljande aktérer registrerar vad du gér
ndr du anvénder deras internettjdnster? . Foljt av de fem typerna av kontexter/aktorer. Svarsal-
ternativen bestar av en fem-gradig skala fran ‘'mycket positiv’till ‘'mycket negativ’, plus alternativet
‘ej aktuellt’, redovisad i sin helhet i tabellen. Balansmattet mellan -100 och +100 anger andelen
som svarat ‘'mycket/ganska positiv’ minus andelen som svarat ‘mycket/ganska negativ’. -100
innebar att samtliga anser det ar negativt och +100 att samtliga anser att det ar positivt.

Kalla: Den nationella SOM-undersdkningen 2017.

Tittar vi pa hur starke sambandet* ir mellan de som ir positiva eller negativa till
foretagens insamling av data i olika ssammanhang och hur de férhaller sig till olika
pastienden om insamling av data, ser vi, kanske féga férvanande, att personer som
ar positiva till foretagens insamling av data i olika mediekontexter, ocksd 4r positiva
till att data anvinds for olika syften oavsett kontext (tabell 3). Mer intressant dr
kanhinda i vilket sammanhang detta anses mest positivt.  motsats till alla svaranden
(tabell 2), 4r de som ir positiva mest sa till nyhetsforetagens registreringar av data,
foljrav sokmotorer, sociala medier och filmtjinster, f6r utveckling av deras tjdnster.
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Minst gynnsam anses registrering via myndigheternas tjanster vara. De svenskar
som ir positiva till insamling av personliga data i olika kontexter tycks alltsd ha
lite annorlunda preferenser dn svenskarna dverlag (se tabell 2). De som ir positiva
beddmer troligen i hogre utstrickning att delad beteendedata kan ge dem fordelar
i form av effektivare tjanster och mer triffsikert innehall; mest for kontexter som
handlar om informations- och kunskapsbyggande, och nigot mindre f6r de som
ar mer ren underhallning. En férklaring till att instéllningen till myndigheters
registrering skiljer sig 4t mellan tabell tva och tre kan vara att svenskarna litar mer
pa myndigheternas hantering av personliga data 4n pa medieféretagens, men de
som dr positiva ser inte samma nytta med myndigheternas insamling jimfért med
de kommersiella medieforetagens. Ar man positiv har allts troligen fordelarna med
att dela ansetts verviga nackdelarna, som exempelvis integritetsmissbruk. Men i
likhet med som har setts tidigare i resultaten utmirker sig de som ér positiva med
act ha hogre kunskap om nir och hur data samlas in, dn de som ir negativa. De
skyddar ocksd aktivt sin integritet i hogre utstrickning, men bara i vissa kontexter
(nyheter, sokmotorer och filmtjinster). Filmtjinster dr den kontext dir det enligt
resultatet 4r hogst sannolikhet att de som ar positiva gor aktiva val for ate surfa
anonymt, men ocksé den (enda) kontext dir de ldser villkor mindre noga an de som
dr negativa nir de registrerar sig pa sidana sajter eller appar. For 6vriga kontexter
ir det ingen skillnad mellan de som ir positiva och de som 4r negativa. Detta visar,
som namnts tidigare, pa ett visst motsigelsefullt beteende, med skillnaden att de
som ir positiva visar motsatt beteende jimfért med svenskarna generellt, av vilka
f gor aktiva val for att kunna surfa anonymt, men desto fler liser villkor noga.

Diskussion och slutsats

For att aterknyta till inledningen si ir Cambridge Analytica varken forsta eller sista
gingen vi kommer att se integritetsproblematik vid kommersiell anvindning av
beteendedata. Digital teknologi skapar fantastiska innovationsméjligheter — bade
for foretag och konsumenter — men innebir ocksd en grazon f6r vad som ir lagligt,
och om inte annat, etiskt méjligt, nir lagstiftningen inte hinger med den snabba
teknikutvecklingen och foretag utnytgjar anvindarnas okunskap om integritet.
Altman (1975), en av foregingarna inom integritetsteori, menar att den ideala nivin
av personlig integritet har uppnatts nir individens behov av social interaktion och
sjalvutldmnande ligger i linje med behovet av integritet. Problemet dr bara att ménga
anvindare enligt resultaten inte 4r medvetna om vilket behov av skydd de har och
nir de potentiellt 4r utsatta for integritetshot. Baserat pa resultaten fran 2017 ar
SOM-undersokning skapar denna okunskap osikerhet och en negativ attityd till
kommersiell registrering av data. Aven om resultaten ocksa tyder pa att svenskarna
indé anvinder internet och foretagens tjinster, kan ett bristande fértroende leda
dll atc anvindare avvakear med kop eller later bli ate testa nya tjdnster. Kort sagt;
bristande fortroende riskerar atthindra innovation. Internetakedrer behéver tydligare
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visa pa vilket sitt den ir virdefull for konsumenterna, s att konsumenterna kan
gora informerade val. For resultaten fran 2017 drs SOM-undersokning indikerar att
de som dr positiva till foretagens insamling karakedriseras av 4t ha kunskap om nir
foretag registrerar data, men skyddar ocksi sin integritet. En 6kad trygghet — som
kommer av vana, frekvent anvindning och kunskap — kring datainsamling tycks
allesa paverka hur positiv man ir, oberoende av sammanhanget dir data samlas
in. Det finns siledes all anledning att tro att internetanvindarnas instéllning kan
paverkas 6ver tid. Sirskilt dd manniskor tenderar ace bli mer positivt instillda till en
nyare teknologi nir den har blivit mer integrerad i vardagen (Jansson, 2010). Det
vill siga, nir teknologin visat sig vara till nytta, blivit en vana, och individen har
face mer kunskap om hur den fungerar (Leckner, 2007). Huruvida detta, skanda-
len kring Cambridge Analytica och inforandet av GPDR har haft nagon effeke pa
svenskarna instillning under 2018, dterstar att se i nista ars SOM-undersokning.

Noter

I Allajimforelser mellan r 2015-2017 ir gjorda genom Mann-Whitney U Test,

ett icke-parametriske test som identifierar skillnader i en variabel mellan tvi
oberoende grupper.

Spearmans rangkorrelation har anvinds, ett métt for icke-parametrisk data
som undersdker sambandet mellan tvd rangordnade observationsserier. Mtten
kan variera mellan +1 och -1. Ju nirmare 1 desto starkare samband. Antal svar
varierar mellan 1 721-1 739.

Meittes dven 2015 men formuleringen pa fragan dndrades 2016. Av den anled-
ningen ir resultaten inte jimférbara for 2015.

4 Logistisk regression anvindes. Se kommentarer i tabell 3 for bakgrunden till
berikningen.
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