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Analyskommissionens slutrapport avseende
driftstoppen som drabbade TakeCare den 11
juni och den 18 juni 2013

Inledning
TakeCare drabbades av tva driftstopp den 11 juni och den 18 juni 2013.
Stoppen orsakade stora problem for vardgivarnas verksamheter.

Pa uppdrag av Landstingsdirektoren och Centrum Samverkan TakeCare
(CSTC) tillsattes en analyskommission i direkt anslutning till driftstoppen i
syfte att klarlagga vad som orsakade handelserna och utforma ett forslag till
kortsiktig och langsiktig atgardsplan.

En forsta och 6vergripande delrapport distribuerades i borjan av juli. Efter
vidare analys kan vi nu validera de slutsatserna i denna slutrapport.

Slutrapportens syfte ar att belysa vad som orsakade de béda driftstoppen
och beskriva planerade och redan paborjade atgirder.

Analyskommissionens arbete har letts av Susanne Bayard, IT-direktor i
SLL. Rapporten kommer att lamnas till Landstingsdirektoren och till
styrelsen for Samverkan TakeCare (STC).

Sammanfattning

Den 11 juni och den 18 juni 2013 stannade TakeCare utan férvarning och
utan att ngra larm utlosts. Aterstillningsarbetet tog sex respektive fem
timmar.

Driftavbrotten innebar att verksamheterna tvingades anvinda reservrutiner
under tiden avbrotten pégick. Den direkta orsaken till driftstoppen, ett fel i
operativsystemet AIX, atgdrdades redan samma kvill for det andra stoppet,
den 18 juni.

Cheflakarna med en representant frén varje vardgivare som anviander
TakeCare i Stockholm har gemensamt anmalt driftavbrotten enligt lex
Maria. Vid datum for denna rapports slutforande har inga anmélningar om
patientskador inkommit.
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P& analyskommissionens rekommendationer har ett dtgdrdsprogram
utarbetats av Centrum Samverkan TakeCare och detta program ar under
genomforande pa uppdrag av Styrelsen for Samverkan TakeCare.

Bakgrund
TakeCare ar det mest anvianda journalsystemet inom Stockholms Léans
Landsting, SLL.

Centrum Samverkan TakeCare (CSTC), som linjemassigt ar organiserat
inom Karolinska Universitetssjukhuset, dr formell bestillare av systemet.
Forvaltningen av systemet skots gemensamt inom Samverkan TakeCare
under ledning av CSTC.

Samverkan TakeCare ar en frivillig ssmmanslutning av de cirka 125
vardgivare som anvander TakeCare-systemet for journalforing och
informationsstod for vardprocesser. De storsta vardgivarna inom SLL ar
Karolinska Universitetssjukhuset, Stockholms Léans Sjukvardsomrade
(SLSO), Sodersjukhuset, Danderyds sjukhus, Sodertilje Sjukhus och S:t
Eriks Ogonsjukhus.

Privata vardgivare i Stockholms lan och sjukvarden pa Gotland anvander
ockséa systemet och dr med i Samverkan TakeCare. De berorda vardgivarna
har ca 40 000 anstillda. Samverkan TakeCare leds av en styrelse
sammansatt av representanter fran SLL-4gda vardgivare dar en av
sjukhusdirektorerna ar ordférande.

Journalsystemet TakeCare erbjuder en effektiv mgjlighet for
informationsoverforing mellan vardgivarna; sammanhéllen journalforing.
Denna mojlighet stiller krav pa sikerhetslosningar som &r inbyggda i
systemet for att skydda patientens integritet.

Med aren har TakeCare utvecklats och kompletterats med fler och fler
funktioner for att stodja virdens méanga olika arbetsprocesser.
Integrationer har byggts till andra system som t.ex. for remiss- och
svarshantering mot laboratoriesystem. Det finns dven flera kringsystem for
separata funktioner som t.ex. bildhantering och integrationer i realtid. Kort
sagt utgor TakeCare med kringsystem en komplex IT-miljo som hanterar
stora mangder journalinformation.

Som produkt dgs och levereras TakeCare av foretaget CompuGroup Medical
Sweden AB (CGM). Driften av systemet skots av SLL:s interna IT-avdelning
SLLIT.

Oversiktlig systembeskrivning

Systemet ar hardvarumaéssigt redundant med servrar placerade i tva
separata och geografiskt atskilda datorhallar. Serverplattformen bygger pa
IBM 750 och AIX. Produktionen drivs i en primérserver och den andra ar
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att betrakta som sekundir. Med en server i vardera datorhall sker vixling
mellan de tva siterna manuellt varje manad nattetid under servicefonster
och d& byts sekundar respektive primarserver logiskt med varandra. All
registrering av data sker samtidigt i bada installationerna i 16pande
produktion. Genom att vixelvis flytta produktionen mellan servrarna
sakerstalls att varje miljo alltid fungerar. Med tva miljoer finns en
reservmiljo i “stand by” 14ge om den andra skulle fallera.

Mjukvarulosningen TakeCare ar snabb men samtidigt mycket kanslig nar
stopp sker pa ett okontrollerat sitt. Den ordinarie processen att aterldsa
senaste sikerhetskopia/backup och aktuella transaktionsloggar kraver
manga manuella steg och tar tid. For att forkorta tiden for aterlasning har
leverantoren av TakeCare utvecklat en separat 16sning kallad Warm Spare.
Denna l6sning ar snabbare eftersom den vid ett eventuellt driftsavbrott
redan har last pa flera transaktionsloggar.

Handelserna

Driftstoppet

Incidenterna den 11 juni 2013 och den 18 juni 2013 borjade bada med att
den aktuella priméara produktionsservern startade om utan foregadende
varning. Arbetet pa SLL IT paborjades omedelbart enligt incidentrutinerna.
Automatiska meddelanden gick ut via mail och sms till Incidentmanager
och driftoperator i beredskap.

Om program och operativsystem stannar utan forvarning skapas s.k.
minnesdumpar. De innehéller begransad men anvandbar information om
varfor processer plotsligt slutat fungera, och de ar viktiga for felsokning.
Det ar i princip bara leverantoren av programvaran som kan lasa och tolka
dessa minnesdumpar. Vid driftavbrottet den 11 juni skapades ingen
minnesdump vilket forsvarade felsokningen avsevirt. Efter
rekommendation fran datorleverantéren IBM dndrade SLL IT ett antal
parametrar i dump-funktionen. Syftet var att fa battre analysmaterial om
felet skulle uppsta pa nytt.

Vid avbrottet den 18 juni erholls en komplett minnesdump som skickades
till IBM for analys. Analyserna visade att driftavbrottet berodde pa ett
programfel i serverplattformen AIX. IBM rekommenderar atgirder och ger
instruktioner om detta. SLL IT f6ljde omedelbart IBMs rekommendationer
och redan pa kvillen den 18 juni atgiardades felet.

Den akuta risken for ett nytt stopp av denna karaktiar bedoms i och med
atgarden nu vara minimal. Med st6rsta sannolikhet berodde driftstoppet
den 11 juni 2013 pa samma fel, men detta har inte kunnat verifieras.

Laskopian
Den s.k. laskopian, d.v.s. den ordinarie reservlosningen for att kunna lasa
journaler under driftavbrott aktiverades vid avbrotten. Inledningsvis var
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det langa svarstider pa laskopian. Detta vallade stor frustration i
verksamheterna. Forst efter att laskopian kompletterats med bade mer
minne- och processorkapacitet blev svarstiderna acceptabla igen.

De langa svarstiderna berodde pa for lag kapacitet i den underliggande
tekniska miljon. Atkomsten till liskopian forsvarades ocks4 av att rutinerna
hos flera vardgivare for att uppdatera de specifika laskopie-klienterna inte
skotts. Nar servern har for hog last och svarstiderna ar mycket langa kan
det ta mycket lang tid (mer an 30 min) att uppdatera en klient. Detta gjorde
det svart for vardgivarna att logga in i laskopian eftersom klienten
uppdaterar sig innan den later anviandaren logga in.

Aterstillningsarbetet

Aterldsningslosningen Warm Spare anvindes vid bida driftstoppen.
Beslutet att anvinda Warm Spare innebar att tiden for aterstart kunde
reduceras till sex respektive fem timmar?.

Det har tagits flera initiativ under aren for att forkorta
iterstillningstiderna. Atgirder har bedrivits i olika form, b&de i projekt-
och forvaltningsform. Mélsdttningen har varit att uppna en
aterstallningstid av TakeCare pa maximalt tva timmar, men den har dnnu
inte kunnat infrias.

Processer och organisation

SLL IT skoter driften av TakeCare och anvander ITIL som metod och
praxis. Det finns en ordinarie Incident Manager (IM) pa heltid och fem
stallforetradande personer som kan ta 6ver nir ordinarie inte ar pa plats.
Motsvarande organisation finns for Problem Manager (PM). Det finns en
prioritetsordning pa incidenter: Prio4, Prio3, Prio2 och Prio1.

Kommissionen konstaterar att alla involverade parter gjorde betydande och
bra insatser medan incidenterna pagick. Men utifrdn genomforda intervjuer
framkommer det att det fanns oklarheter i relationerna mellan parterna
d.v.s. CSTC, CGM och SLL IT. Dock péaverkade inte detta aterstartstiden.

CSTC ar formell bestillare av TakeCare och CGM ar leverantor. Det ar till
exempel oklart hur och under vilka villkor som SLL IT som
driftorganisation kan aberopa resurser hos CGM i samband med driftstopp
och incidenter och vice versa.

Effekter i varden

Cheflakarna fran Danderyds sjukhus, Sodersjukhuset, S:t Eriks
ogonsjukhus, Sodertilje sjukhus, Karolinska Universitetssjukhuset,
Stockholms sjukhem, Stockholms Lins Sjukvardsomrade (SLSO), Aleris
Healthcare samt Gotland har gemensamt anmalt driftavbrotten enligt lex
Maria.

1 Vid driftstoppet 2008 fanns inte Warm Spare l6sningen. D& tog det upp till 25 timmar att
aterstarta TakeCare.
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Vid avbrott finns rutiner i virden for “manuellt” arbete, d.v.s
journalanteckningar dikteras eller fors pa papper for att senare skrivas in.
Prover och svar till laboratorier hanteras ocksa via pappersremisser och fax.

Det har framkommit att informationen till anvindarna i verksamheterna
varierade i kvalitet under pagaende driftavbrott. Flera anviandare har heller
inte vetat var de skall soka aktuell information betraffande
driftstorningarna. Nagot som ligger inom varje vardgivares ansvarsomrade.

Rekommendationer
Analyskommissionen lamnade i juni en delrapport med f6ljande
preliminara rekommendationer och forslag pa atgarder:

e Omgaende testa och implementera aktuell felrattning fran
leverantor.

e Omgaende kvalitetssikra ldskopian sa att adekvat prestanda erhalls
samt genomfor ett informationsprogram till vardgivarna som tydligt
anger deras ansvar och vilka rutiner som ska anviandas for att 1as-
kopian ska fungera som avsett.

e Utred parallellt mojligheten att ta fram en reservlosning for att
kunna diktera och skriva journalanteckningar vid driftavbrott.

e Omgéende forbattra l6sningen for att aterldsa och starta om
TakeCare vad géller funktioner, rutiner och implementering,

i syfte att forkorta aterstillningstiden vid driftsstopp.

e Prioritera arbetet for att sdkerstilla en stabil drift for TakeCare,
inklusive kontinuitetsplanering och aterstartsfunktioner, framfor
arbete med eventuell nyutveckling.

e Tillsdtt resurser for att etablera en &ndamaélsenlig testmiljo dar
fullskaliga tester kan goras infor driftsattning. Darmed kan
kvalitetssidkrade leveranser erhallas pa ett annat sitt dn idag.

e Utarbeta en bredare krisplan och 6va rutiner for att vid en eventuell
handelse ha en organisation dar alla vet vilka roller och ansvar man
har.

e Genomfor tata sikerhetsgranskningar i enlighet med gallande
riktlinjer for informationssiakerhet for att 4stadkomma en 6kad
kvalitet i leveransen.

e Det pagar idag ett arbete gillande forutsattningarna for en framtida
teknisk plattform som moter behoven i framtidens hilso- och
sjukvard. I detta arbete bor savil funktionell som icke-funktionell
kravstillning inga. Funktionella krav beskriver funktionaliteten hos
det onskade systemet som oftast bestar av nagot slags berakning och
resultat, given specifikt indata. Icke funktionella krav beskriver
istéllet hur snabbt dessa berdkningar ska utgoras och hur snabbt
systemet ska svara nar dess funktionalitet anvands.

Atgirdsprogram
Med rekommendationerna ifran delrapporten som grund har styrelsen for
samverkan TakeCare beslutat om ett atgirdsprogram for att sdkerstélla
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driftsdkerhet och kontinuitet i verksamheterna vid eventuella avbrott.
Atgirderna innebdr att drift- och forvaltningsbudgeten for TakeCare 6kar
med cirka 10 miljoner kronor per ar.

Atgirdsprogrammet for sikerstillande av driftsikerhet ska klarligga och
tydliggora roller, arbetsuppgifter och ansvarsforhallanden i samarbetet
mellan vardgivarna, CSTC, SLL IT, CGM, och 6vriga leverantorer.

Med utgingspunkt i klarlagda roller, arbetsuppgifter och
ansvarsforhallanden ska atgardsprogrammet ocksa siakerstalla:

e att vardgivarnas kontinuitetsplaner ar samordnade och 6vade i
samverkan med CSTC. Status: Pagar

e att CGM levererar en valdokumenterad och driftbar TakeCare-produkt.
Fokus ska vara atgiarder som mojliggor aterstallningstid < 2 timmar och
minimerad dataforlust vid haveri och 6verenskommen sikerhets- och
kostnadsniva. Status: Pagar

e att SLL IT kan verifiera leveranser fran CGM ur driftbarhetsperspektiv
genom att nya resurser/kompetenser tillfors till SLL IT for att bland
annat granska och testa i fullskalig miljé innan produktionssittning
Status: Pagar

e att driften pa SLL IT ar stabil, genom att forstarka resurserna inom
Applikationsdrift. Status: Pagar

e att ldskopian har tillracklig kapacitet och tillganglighet. Status: Pagar

e att pigdende arbete med att forbattra informationssiakerheten i
TakeCare verkstills . Status: Pagar

Atgirdsprogrammet som leds av CSTC kommer att paga aret ut och
avslutas med en praktisk 6vning under forsta kvartalet 2014. De mest akuta
atgiarderna sasom att laskopian har tillracklig kapacitet och tillgdnglighet
kommer vara slutford i mitten av oktober.

Slutord

Verksamhetsstodet och nyttan ar hog i ett stort 1an som Stockholm genom
att majoriteten av vardgivarna arbetar i ett gemensamt journalsystem.
Detta gynnar patienterna i h6g grad med snabbare administrativ hantering
av vardprocesser. Dessutom kan, i enlighet med géllande lagkrav,
information som ar kritisk rorande patienten goras tillganglig mellan
vardgivarna pa ett effektivt sitt.

Analyskommissionen konstaterar att driftavbrotten i huvudsak orsakades
av brister i tekniken. Géllande katastrofplan hos CTSC och rutiner pa SLL
IT vid avbrott i TakeCare tillimpades och fungerade.

De tekniska och processmaissiga brister som behover atgiardas enligt ovan
atgardsplan kommer att kréva investeringar som i sin tur leder till en hogre
kostnad for de Vardgivare som medverkar i Samverkan TakeCare. Styrelsen
for Samverkan TakeCare har godkant okade kostnader for kortsiktiga
forbattringsatgirder for att sakerstilla tillgingligheten till det
gemensamma journalsystemet.
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Langsiktiga atgarder kan komma att krdva dn mer investeringar beroende
pa leverantorens rekommenderade driftmiljé som skall vara klar under
hosten samt prognoser pa nya tillampningar och nyttjandegrupper som
tillkommer med nationella och regionala IT-initiativ kopplat till
eHalsostrategin.

Nu prioriteras en stabil driftmiljo fore andra dndringar i systemet.
Det projekt som initierats i samverkan med Vastra Gotalandsregionen och

Region Skéne avseende Framtidens vardinformationssystem bor om
mojligt accelereras.



