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Viestintaviraston yhteenveto tiedustelutoiminnan
vaikutuksista viestintapalveluiden turvallisuuteen

1 Taustaa

Suomen lainsaadantd turvaa jokaiselle oikeuden luottamukselliseen
viestintéan. Kokonaan tai osittain Suomen rajojen ulkopuolella
toteutettaviin palveluihin kohdistuu kuitenkin myds muiden valtioiden
lainsaadanndsta tulevia velvoitteita ja oikeuksia.

Julkisuudessa on esitetty, etta ulkomaisilla tiedusteluviranomaisilla olisi
mahdollisuus saada kayttajien luottamuksellisia tietoja suoraan erilaisia
sahkoisia palveluita tarjoavilta toimijoilta. Tiedustelutoiminta poikkeaa
perinteisista pakkokeinoista kuten telekuuntelusta ja televalvonnasta
ennen kaikkea tarkastellun viestinnan laajuuden kannalta. Pakkokeinot
suunnataan perustellun epailyn pohjalta mahdollisimman tarkasti tiettyyn
kohteeseen. Tiedustelutoiminnalla taas seurataan ennakoivasti suurta
kayttadjajoukkoa.

Tiedustelutoiminnan suomalaisille kayttadjille aiheuttaman mahdollisen
tietoturvauhkan takia Viestintavirasto on selvittanyt sen vaikutuksia
viestintapalveluiden tietoturvallisuuteen. Asiaa koskeva selvityspyynto
lahetettiin  keskeisille suomalaisille teleyrityksille ja niiden nimeamille
ulkomaalaisille yhteistydkumppaneille. Selvitykset saatiin 55
teleyritykseltd ja 7 kumppanilta, ja niiden perusteella voitiin muodostaa
kattava yleiskuva tilanteesta.

2 Selvitysten yhteenveto

Viestintavirastolle annetuissa selvityksissa tiedustelutoiminnalla ei arvioitu
olevan suoranaisia vaikutuksia palveluiden turvallisuuteen.
Palveluntarjoajat toivat esiin, etta ne toteuttavat palvelunsa niihin
sovellettavan saantelyn mukaisesti ja ettd ne luovuttavat tietoja
viranomaisille  ainoastaan  palveluun sovellettavan lainsaadannoén
asettamien reunaehtojen puitteissa.

Selvitysten perusteella yli kolmasosa teleyrityksista toteuttaa kaikki
suomalaisille tarjottavat viestintapalvelunsa kokonaisuudessaan
Suomessa. Palveluihin  sovelletaan  talléin  ainoastaan  Suomen
lainsaadantdéa. Osa teleyrityksista toteuttaa kuitenkin suomalaisille
tarjottavia viestintapalveluita kokonaan tai osittain ulkomailla.

Suomalaisen yrityksen ulkomailla toteuttamilla palveluilla tarkoitetaan
Suomeen sijoittuneen yrityksen Suomen ulkopuolella toteuttamaa
palvelua. Palvelu toteutetaan joko samaan konserniin kuuluvan tai
kokonaan erillisen alihankkijan toimesta. Kysymyksessa voi olla
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esimerkiksi Suomessa toimivan viestintaverkon tai -palvelun osatoiminnon
keskitetty hallinta tai yllapito.

Ulkomailla toteutettua palvelua tarjoavaan suomalaiseen teleyritykseen
sovelletaan taysimaardisesti suomalaista saantelya. Se on velvollinen
huolehtimaan viestintapalvelun tietoturvallisesta toteuttamisesta myoés
alihankkijoinaan toimivien samaan yritysryhmaan kuuluvien tai siita
erillisten toimijoiden osalta.

Suomalaisen ja ulkomaalaisen toimijan yhteistybsséd toteuttamalla
palvelulla tarkoitetaan tilannetta, jossa suomalainen yritys jalleentarjoaa
ulkomaalaisen yrityksen toteuttamaa viestintapalvelua. Kysymyksessa voi
olla esimerkiksi ulkomailla toteutettava sahkdposti- tai
pikaviestintapalvelu. Arvioinnissa keskeista on se, ettd palvelua koskeva
sopimus solmitaan suomalaisen kayttajan ja suomalaisen teleyrityksen
valilla. Pelkka ulkomaisen viestintapalvelun markkinointi ei
lahtokohtaisesti luo suomalaiselle teleyritykselle tai muulle palvelua
markkinoivalle taholle vastuuta palvelun tietoturvallisuudesta.

Yhteisty6ssa toteutettua palvelua jalleentarjoavaan suomalaiseen
teleyritykseen ja tarjottuun palveluun sovelletaan Iahtékohtaisesti
suomalaista saantelyd, eli tilanne rinnastetaan alihankintaan.

Puhtaasti ulkomailla toteutettavilla palveluilla tarkoitetaan ulkomaisten
yritysten ulkomailta esimerkiksi internetin valityksella tai
paatelaitesidonnaisesti tarjoamia palveluita. Palvelua voidaan tarjota ja
kayttaa suomalaisen teleyrityksen tarjoaman viestintapalvelun eli internet-
yhteyden kautta, mutta suomalaisella teleyritykselld ei ole roolia palvelun
toteutuksessa. Palvelua koskeva sopimus solmitaan suoraan palvelun
suomalaisen tilaajan ja palvelun toteuttavan ulkomaalaisen yrityksen
kanssa. Palvelua koskevassa sopimuksessa maaritelldan tyypillisesti
palveluun sovellettava lainsaadantd, jonka kayttaja sopimusta tehdessaan
hyvaksyy.

Kansallisten tietoturvavelvoitteiden ulottuminen puhtaasti toisesta
valtiosta tarjottaviin palveluihin on erityisesti Euroopan Unionin oikeuden
nakdkulmasta tulkinnanvaraista. Asiasta ei ole kaytettavissa
eurooppalaista oikeus- tai tulkintakaytantdéa. Kuluttaja-asiamies on
ratkaisukdytanndssaan katsonut, etta mikali teleyritykselld on verkkosivut
ja kuluttajille suunnattua verkkoilmoittelua suomeksi ja kuluttajat tekevat
sopimukset ja maksavat ne Suomessa, teleyritys ei voi vieda suomalaisilta
kuluttajilta yleisillda sopimusehdoillaan Suomen kuluttajansuojalain
pakottavien saanndsten suojaa. Kuluttajansuojasaannoksista voi myods
seurata velvoitteita palvelun markkinoinnissa ja asiakassuhteen aikana
annettaville tiedoille.

3 Viestintaviraston arvio

Sahkdisen viestinnan tietosuojalain mukaan teleyritysten on huolehdittava
palvelujensa tietoturvasta. Tietoturvalla tarkoitetaan hallinnollisia ja
teknisia toimia, joilla varmistetaan se, ettd tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla (luottamuksellisuus), ettei tietoja voida
muuttaa muiden kuin siihen oikeutettujen toimesta (eheys) ja etta tiedot
ja tietojarjestelmat ovat niiden kayttéon oikeutettujen hyddynnettavissa
(kaytettavyys). Nama toimet on suhteutettava uhkien vakavuuteen,
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tekniseen kehitystasoon ja kustannuksiin. Teleyritys vastaa palvelunsa
tietoturvasta myds alihankkijansa osalta.

On tarkeada, ettd suomalaiset kayttajat voivat valita kayttamansa
viestintapalvelut vapaasti. Ulkomailla kokonaan tai osittain toteutettujen
palveluiden tietoturvaan voi kohdistua sovellettavasta lainsaadanndsta
johtuvia rajoituksia. Tallaisissa tilanteissa on kayttajan perusoikeuksien
toteutumiseksi ja kayttajan viestintapalveluita kohtaan tunteman
luottamuksen turvaamiseksi valttdamatonta, etta palvelun tilaajalla on
kaytettdavissaan mahdollisimman kattavat tiedot palvelun keskeisista
turvallisuusominaisuuksista.

Kun palvelu toteutetaan kokonaan tai osittain ulkomailla, teleyrityksen
mahdollisuudet palvelujensa tietoturvasta huolehtimiseksi ovat rajalliset.
Teleyrityksen mahdollisuuksia voi rajoittaa esimerkiksi toteutusmaassa
sovellettava pakottava lainsaadantd, jolla annetaan kolmansille tahoille
oikeus paasta viestintdan kasiksi. Tasta johtuen suomalaisen teleyrityksen
velvollisuus huolehtia tietoturvasta sisaltaa ulkomailla toteutettavan
viestintapalvelun osalta selonottovelvollisuuden siitéa, mihin valtioihin
toteutus jakaantuu seka velvollisuuden harkita kaytettavissa olevat
suojaamiskeinot kayttajien viestinnan luottamuksellisuuden
varmistamiseksi.

Jos palvelun tietoturvaan eli tdssa tapauksessa  viestinnan
luottamuksellisuuteen kohdistuu teleyrityksen toimenpiteistda huolimatta
erityinen uhka, teleyrityksen on sdhkdisen viestinnan tietosuojalain
mukaan ilmoitettava uhkasta viipymatta tilaajalle ja kayttajalle. Samalla
teleyrityksen on kerrottava tilaajan ja kayttdjan kaytettdvissa olevista
toimenpiteista  uhkan torjumiseksi sekd niiden todenndkdisista
kustannuksista. Lisaksi teleyrityksen on ilmoitettava tiedossaan olevista
verkkopalvelun ja viestintdpalvelun merkittavista tietoturvauhkista
Viestintavirastolle.

1. Viestintavirasto katsoo, ettd tiedottamisvelvollisuus pitaa sisallaan
velvollisuuden informoida kayttajia ja ilmoittaa Viestintavirastolle
siita, etta teleyritys toteuttaa palvelunsa siten, etta kayttdjien
tietoja kasitellagan my6és Suomen ulkopuolella. Tiedotuksesta on
ilmettava mitd saantelya toteutettavaan palveluun ja kasiteltaviin
tietoihin sovelletaan, ja millaisia vaikutuksia saantelylla voi tietojen
luottamuksellisuuteen olla.

2. Viestintavirasto katsoo, etta ilmoitus- tai tiedottamisvelvollisuutta ei
ole, jos tietoja on mahdollisuus kasitella ulkomailla pelkastaan
viestinnan tavanomaiseen luonteeseen kuuluvissa tilanteissa - eli
esimerkiksi kun suomalainen henkild lahettaa viestin ulkomaisen
teleyrityksen asiakkaana olevalle kayttajalle tai vierailee ulkomaisen
yrityksen matkaviestinverkossa.

4 Jatkotoimet

Viestintavirasto julkaisee viestintapalveluiden kayttajille ohjeen viestinnan
suojaamiseen. Ohjeessa annetaan muun muassa heuvoja viestintaan
kohdistuvien uhkien arviointiin ja hyvia kaytantéja viestinnan
suojaamiseen.
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Viestintavirasto kaynnistaa vuoden 2013 aikana teleyritysten kanssa
tarkentavat keskustelut kansainvalisesti toteutetun palvelun tietoturvasta
huolehtimisen ja tiedottamisen vyksityiskohtaisesta toteuttamistavasta.
Lisaksi Viestintavirasto selvittaa yhteisty6ssa kansallisten  ja
kansainvalisten viranomaistoimijoiden kanssa kansallisen
tietoturvasaantelyn soveltumista puhtaasti Suomen ulkopuolelta
tarjottuihin palveluihin.

Viestintavirasto tulee valvomaan vuoden 2014 teleyritystarkastuksissa
Suomen rajojen  ulkopuolella  toteutettavien  viestintapalveluiden
toteutusta, ja etta teleyritykset ovat tayttdneet niille asetetun
tiedotusvelvollisuuden.

5 Lisatiedot

Lisatietoja asiassa antaa Turvallisuussaantelyryhman paallikké Jarkko
Saarimaki, +358 295 390 576.



