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Kommuner och tillverkande industri
ar samst skyddade mot IT-attacker

30% av tillverkande foretag saknar skydd mot IT-attacker, det visar en ny rapport
"Svenskt IT-sakerhetsindex” fran Dataféreningen, Advenica, SIG Security och
branschspecialisten Radar som ar Nordens ledande leverantdr av lokal faktabaserad
insikt for samtliga aktorer inom IT-branschens ekosystem.

Rapporten visar att vart 5:e bolag inte har kartlagt vilken information som ar kénslig, utsatt
och behover skyddas. Detta kan innebéra stora problem, d@ven i forhallande till EU:s nya
datalag - GDPR som tréder i kraft under 2018 och som innebar att bolag kan riskera att bota
nidrmare 20 miljoner euro om man misslyckas med att f6lja lagen.

Varje dag cirkulerar 150 000 elakartade virus inom Europat , trots detta saknas IT-
sakerhetsstrategier hos manga foretag, organisationer och kommuner. I rapporten Svenskt IT-
sakerhetsindex sa framkommer det att 55 procent av de tillfrigade organisationerna inte
uppdaterar sin sékerhetsstrategi arligen. Tillverkande foretag har sémre 1T-sédkerhet dn
exempelvis finans- och forsdkringsbranschen, handelsbranschen, samt telekom, IT och
media. Men de som ligger sdamst till enligt rapporten dr Sveriges kommuner.

Kommunerna brister i sina forberedelser och saknar strategier for IT-sékerhet — ndrmare 38
procent av kommunerna svarar att [T-sékerhet inte dr en prioriterad fraga for
kommunfullméktige. Manga kommuner reviderar inte heller de policys som finns.

e 72 procent reviderar sina policys mindre dn vartannat ar, trots hog digitaliseringstakt.

e Endast 2 av 10 kommuner gor sarbarhetstester och analyser med personalrisker gors i
princip inte alls.

e Endast 3 procent av kommunerna analyserar IT-risker bland de kommunanstéllda.

"Trots de enorma vardena som star pa spel, sa visar det sig att
sakerhet inte ar en lika prioriterad fraga som vi hade hoppats

och att dorren till manga svenska organisationer star pa glant,
vilket ar allt som behdvs for cyberkriminella att ta sig in och

1
Europaparlamentet (2016-07-05). Europa forbereder for uppgraderad cybersdkerhet. Tillgidnglig:
http://www.europarl.europa.eu/news/sv/news-room/20160701STO34371/europa-forbereder-for-uppgraderad-cybersikerhet
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orsaka stor skada. Vara forhoppningar ar att detta index blir en
guide for foretag, dar de kan testa sin sakerhet och fa
moijligheten att fa storre inblick dver hur organisationen ligger
till ocksa i forhallande till andra branscher.”

Jonas Dellenvall, CTO, Advenica AB
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Svenskt IT-Sdkerhetsindex bestar av en analys av strategisk respektive operativ mognad dér det sammanvégda resultatet visas pa X-
axeln samt kombinationen av skadefrekvens och skadeverkan pa Y-axeln. For att sékra att respektive omrade 4r speglat ur relevanta
synvinklar omfattar enkdten mer dn 50 fragor.

Den bransch som utmérker sig som bést inom IT-mognad &r finansbranschen, trots att den
16per hogst risk att utsdttas for ndgon form av sékerhetslucka eller attack, enligt
undersokningen. Inom Finansbranschen ér till exempel sidkerhet en prioriterad styrelsefraga i
fler 4n hilften av fallen och IT-sdkerheten uppdateras kontinuerligt. Av tio branscher &r
finanssektorn bést rustad ur ett IT-sdkerhetsperspektiv.

De ekonomiska konsekvenserna av att inte ha ett fungerande IT-skydd kan vara betydande
och innebéra att stora summor kan ga forlorade. Fler &n 15 % av de tillfrdgade bolagen har
avstatt affarer pa grund av IT-sdkerhetsrisker och mycket stora organisationer har avstatt fran
affarer som uppgér till dver 10 % av omséttningen.

I rapporten framkommer det dven att:

e Fara for forlorade affiarer 4r mest accentuerat inom handeln och stold av intellektuellt
kapital dr naturligt nog ett mer uttalat hot for den privata sektorn &n den offentliga.

e 1 av 10 storbolag (fler &n 1500 anstdllda) saknar en policy for sékerhet.

e 1 av 4 bolag uppdaterar sin sékerhetspolicy mer sillan @n var tredje ar.
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e Vart 5:e bolag har inte identifierat sina skyddsvirda tillgdngar. Avsaknaden av en
analys av skyddsvérda tillgdngar & mycket allvarlig och kan leda till betydande
forluster/skador da man inte forstatt vilka virden som man har att skydda.

e 3 av 10 tillverkningsforetag saknar en IT-sidkerhetsstrategi.

Rapporten svenskt IT sékerhetsindex har utforts under perioden juni 2016 till september
2016. Totalt har 266 personer besvarat enkéten. Rapporten ar frukten av ett samarbete mellan
Advenica, Dataféreningen, Sig Security, SACS, Christer Magnusson Docent vid Stockholms
Universitet och Radar. Cirka 100 av de svarande har titeln CIO eller IT chef, ytterligare ca 70
har sékerhet som en del av sin titel. Intressant dr den hoga andelen ”Annan befattning” i
gruppen har 27 stycken en titel med IT sékerhet som en barande del, 31 har ”IT” i sin titel
och merparten av de dvriga & VD/CEO etc.

For ytterligare information, vinligen kontakta:
Einar Lindquist, VD Advenica AB, +46 (0)704 29 98 39, einar.lindquist@advenica.com

Advenica ér en ledande europeisk leverantor av cybersékerhet. Advenica utvecklar, tillverkar
och siljer avancerade cybersikerhetslosningar som forhindrar intrdng, stdld och datalédckage
vid informationsutbyten. Med framtidssékra och héllbara 16sningar mojliggér Advenica for
organisationer och foretag att ta ett digitalt ansvar. Lds mer p4 www.advenica.com

Advenica AB ér ett publikt bolag listat pA Nasdaq OMX First North Premier med kortnamnet
"ADVE”. Certified Adviser ér Erik Penser Bankaktiebolag. www.penser.se
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