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Stor 6kning av cyberbrott mot svenska bolag under 2018

2018 riskerat att bli ett morkt ar nar det galler cyberbrott. 7 av 10 bolag som ingar i en ny undersokning fran PwC
raknar med att fler cyberattacker kommer att drabba den egna organisationen under 2018. Nu vill bolagen se krafttag
fran politikerhall och efterlyser bland annat storre utbildningssatsningar. Det visar PwC:s undersdkning Digital
héllbarhet 2025 déar 100 chefer inom svenska storbolag har medverkat.

Narmare hélften av Sveriges storsta bolag utsattes for en cyberattack under 2017. Majoriteten rakade till och med ut for flera
attacker. Men det hér ar bara borjan pa en cyberbrottsvag som véntas tillta under aret. 70 procent av bolagen som deltagit i
undersokningen tror namligen att 2018 blir ett varre ar an 2017 med fler cyberattacker mot den egna organisationen. | ett langre
perspektiv svarar nastan samtliga (99 procent) att cybersakerhet kommer att 6ka som samhallsutmaning fram till ar 2025.

— Cyberhoten ar redan ett av var tids allra stérsta samhallsproblem. Nu ser vi dessutom att manga bolag signalerar oro for
utmaningar med ny teknik och att kriminella aktérer 6kar sin aktivitet nar det galler cyberbrott. Det &r med andra ord hdg tid att
politiker och naringsliv gér gemensam sak for att hitta I6sningar for ett hallbart digitalt samhalle, kommenterar Jakob Bundgaard,
ansvarig Cyber Security, PwC Sverige.

Undersdkningen visar dven att bolagen férvantar sig att politikerna agerar. 72 procent anser inte att svenska politiker tar
cyberutmaningarna pa tillréckligt stort allvar i dagslaget. Ett omrade dar de medverkande vill se politiskt ansvarstagande handlar
om 6kade utbildningsinsatser.

— 76 procent anser att det behtvs fler specifika utbildningar med inriktning cybersékerhet pa universitet och hégskolor. Dessutom
menar sa manga som 92 procent att cybersakerhet bor involveras redan i grund- och gymnasieskolan som en del i larandet om
digitalisering, sédger Jakob Bundgaard.

Nar det galler hotbilder sa visar resultaten att hela 83 procent oroas 6ver att ny teknik som till exempel robotik och automatisering
kommer att 6ka risken for cyberattacker. | en rangordning hamnar kategorin pa en andraplats efter hotbilder fran kriminella akttrer.

De tre storsta cyberhoten i ett langre perspektiv - ar 2025

Hot Anges av

1. Okade hotbilder fran kriminella aktérer 37 procent
2. Okad sarbarhet genom ny teknik, t ex robotik och automatisering 30 procent
3. Brist pa kompetens inom den egna organisationen 17 procent

— Trots att cyberhoten 6kat i omfattning sa ar det férvanansvart fa bolag som behandlar cybersakerhet som en strategisk fraga. Till
exempel dr det bara var femte CIS O (informationssékerhetschef) som rapporterar direkt till VD eller styrelse. Skillnaden ar
markant i jamforelse med omvarlden dar det globala snittet ar 67 procent. Vi ser dven att det saknas styrelseengagemang pa
manga hall. Ungefar var tredje styrelse (34 procent) anses inte vara tillréckligt engagerad i fragor om cybersékerhet, avslutar
Johan Wiktorin, Director Cyber Security, PwC Sverige.

Om undersékningen

Digital hallbarhet 2025 &r en undersdkning dar 100 stbrre bolag baserade i Sverige har medverkat. Undersdkningen har genomforts
via telefonintervjuer med CIO:s eller CISO:s under januari och februari 2018. Har kan du lasa mer om undersékningen Digital
hallbarhet 2025: https://www.pwc.se/cyber.
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PwC Sverige ar marknadsledande inom revision, redovisning, skatte- och affarsradgivning med 3 700 medarbetare pa 100
kontor runt om i landet. Med erfarenhet och unik branschkunskap utvecklar vi varden for vara 50 000 kunder vilka utgérs av globala
féretag, svenska storféretag och organisationer, mindre och medelstora, framst lokala féretag samt den offentliga sektorn.

PwC Sverige drivs som en sjélvstandig och oberoende juridisk enhet. Vi ingar i det globala natverket PwC och delar vara
kunskaper, erfarenheter och [6sningar med 223 000 medarbetare i 157 lander for att utveckla nya perspektiv och praktiska rad.



