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Foretagsledare oroas over bristande IT-sidkerhet

Efter de senaste arens IT-attacker och bristande sikerhetshantering har cybersikerhet hamnat alltmer i fokus. Men trots ett
okat medvetande sa ifragasatts nu det egna sikerhetsarbetet av féretagen sjélva. | en global undersékning som tagits fram av
bland andra PwC menar nidrmare hélften av de 9 500 medverkande féretagsledarna att de saknar strategier for
informationssdkerhet. Manga féretagsledare vittnar &ven om bristfillig utbildning av medarbetare och lag prioritering fran
bolagens styrelser.

Beredskapen for cyberbrott &r orovackande lag i manga organisationer. Narmare hélften (44 procent) av de utfragade féretagsledarna
uppger att de saknar en Gvergripande strategi for informationssakerhet. Dessutom &r den interna kompetensen bristfallig i manga
organisationer, dar 48 procent uppger att de saknar utbildningsprogram i sakerhetsfragor fér medarbetarna.

— Fler féretag méaste nu stélla sig fragan vad deras egentliga kostnad blir fér en IT-attack. Som exempel tappade Mersk 300 miljoner dollar i
férlorade intakter till féljd av sommarens NotPetya-attack. Aven FedEx rapporterade en direkt kostnad av 300 miljoner dollar till f6ljd av
attacken, sager Rolf Rosenvinge, affarsomradeschef Cyber Security, PwC.

Enligt undersckningen sa ser manga organisationer cybersakerhet som en isolerad IT-frdga och det &r bara 44 procent av respondenterna
som s&ger att deras styrelser ar delaktiga i strategierna fér informationssékerhet. Foérebilderna finns 6sterut. For enligt féretagsledarna sa
ar det framforallt i Asien som utmaningarna inom cybersakerhet tas pa stérsta allvar. Lander som Malaysia och Japan hamnar i topp dar
narmare 3 av 4 foretag har en Gvergripande strategi fér cybersakerhet pa plats. Har finns &ven en annan prioritering av CISO*-rollen och
dér det ar mycket vanligt att CISO rapporterar direkt till vd.

— Diskussionen om informationsséakerhet behéver ta plats i ledningsgrupper och styrelser. Dessutom maste CISO-rollen lyftas till
ledningsniva i fler organisationer om bolagens cybersakerhet ska kunna utvecklas. Enligt var undersékning rapporterar 6ver hélften av
CISO:erna globalt direkt till vd och/eller styrelse. Sa fungerar det inte i Sverige, berattar Johan Wiktorin, Director Intelligence inom Cyber
Security, PwC.

Undersokningen visar dven pa en oro for att nya tekniklésningar kan drabbas av cyberattacker. 40 % av féretagsledarna &r oroliga for att en
cyberattack riktad mot robotik och automatiserade delar av féretaget kan leda till ett direkt avbrott i den operationella verksamheten.

— Utvecklingen stéller hégre krav pa leverantérer av mjukvarulésningar och att deras produkter héller hogre sékerhetsnivaer. Dessutom
behover den interna kompetensen forbattras for att méta de sténdigt 6kande hoten. Darfor bygger PwC nu upp en unik sa kallad Threat
Intelligence-enhet for att stérka vara kunders proaktiva skydd mot framtidens cyberhot, avslutar Rolf Rosenvinge.

Ovriga resultat fran undersokningen:
¢ Endast hélften av féretagsledarna sager att deras organisationer genomfdr bakgrundskontroller.
¢ Hela 54 procent menar att de saknar en process foér hantering av incidenter.
o Bara 39 procent av de féretag som har blivit utsatta for IT-attacker tror sig kunna identifiera férévarna.

*Chief Information Security Officer

Om undersdkningen

Global State of Information Security Survey 2018 &r en global webbaserad undersékning som genomférts av PwC, ClIO och CSO under
perioden 24 april till 26 maj 2017. 9 500 respondenter i ledande befattning fran 122 l1ander har medverkat. Undersdkningen har omfattat ett
brett spann av féretag med storst tonvikt pa bolag med en omséttning 6ver 500 miljoner USD. Rapporten i sin helhet gar att ta del av pa
PwC:s webb: https://mww.pwe.se/sv/cyber-security/cyberbrott.html.
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Om PwC

PwC Swerige &r marknadsledande inom revsion, redovisning, skatte- och affarsradgivning med 3 700 medarbetare pa 100 kontor runt om i landet. Med
erfarenhet och unik branschkunskap utvecklar vi varden for vara 50 000 kunder vilka utgors av globala foretag, svenska storforetag och organisationer,
mindre och medelstora, framst lokala foretag samt den offentliga sektom.

PwC Swerige drivs som en sjalvstandig och oberoende juridisk enhet. Vi ingér i det globala nétverket PwC och delar vara kunskaper, erfarenheter och
I6sningar med 223 000 medarbetare i 157 lander for att utveckla nya perspektiv och praktiska rad.



