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IT-Sicherheit zielgerichtet einsetzen: Schlechte Security kann mehr schaden als nutzen
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PC-Schutzfunktionen verstehen “

Was wirklich schiitzt

Antivirus, Tor, VPN, Verschliisselung,
Adblocker, Secure Boot ...

+ Fotoviewer fiir Windows und mac0S
™M * Riesig: 49-Zoll-Monitor von Samsung
T EST +Smarte Ohrhdrer Google Pixel Buds

+ Netzwerkiiberwachung mit Fingbox

Test: Mobiler Sound von 50 bis 200 Euro

Bluetooth-Lautsprecher

All-in-One-PC * Threadripper-Monster

Luxus-PCs mit AMD Ryzen

Raspi-Projekt: Mobiler Feinstaubsensor
Mit Open Streetmap eigene Karten bauen
Die Technik fiir 100-TByte-Platten

Upgrades fiir lhren Korper

Biohacking vom Chip-Implantat bis zum Exoskelett
Selbstversuch: NFC unter der Haut

Hannover, 22. Dezember 2017 — In Sachen IT-Sicherheit hélt sich das Vorurteil ,besser
als gar nichts* hartndckig. Dabei konnen falsch verstandene MaBnahmen durchaus
gefahrlich sein, etwa weil sie Sicherheitsliicken aufreifen, wo vorher keine waren,
warnt die Computerzeitschrift c’t in ihrer aktuellen Ausgabe 1/18. Das Magazin erklart
detailliert, was wovor schiitzt und wie unterschiedliche Sicherheitstechniken richtig
eingesetzt werden.

»Falsch verstandene SicherheitsmaRnahmen fiihren entweder dazu, dass man Dinge
Uberhaupt nicht mehr sinnvoll nutzen kann*, erklart c't-Redakteur Axel Vahldiek, ,oder die
Menschen finden kreative Workarounds, um sich das Leben trotzdem ertraglich zu machen.”
Schlimmstenfalls reiRen falsche Malnahmen sogar Sicherheitsliicken auf. Wenn zum Beispiel
die Personal Firewall nicht nur den eingehenden Netzwerkverkehr Gberwacht, sondern auch
den ausgehenden, kann das zur Blockade wichtiger Verbindungen fiihren. Betroffen sind
maoglicherweise die Auto-Update-Mechanismen von Browser, Mail-Client oder PDF-Reader. Und
dann bleiben Sicherheitsliicken offen, obwohl es langst Updates dafir gibt. Besser ist
stattdessen, von vornherein nur vertrauenswiirdige Software zu installieren.

Vahldiek empfiehlt: ,So viel wie nétig, aber so wenig wie méglich.” Zudem sollte man bei jeder
SicherheitsmalRnahme die Risiken und Nebenwirkungen bedenken. Bei der Auswahl sollte der
erste Schritt daher ,Nachdenken® sein, betont Vahldiek: ,Wenn ein Tablet nur in der Wohnung
genutzt wird und keine persodnlichen Daten enthalt, muss man es nicht so penibel schiitzen wie
ein Smartphone, das man durch die Gegend tragt.“ Darum erklart die aktuelle c’t, was die
verschiedenen Techniken leisten und wo ihre jeweiligen Grenzen liegen. So kann sich jeder ein
fur jedes Gerét passendes Sicherheitspaket schniiren.

Hinweis fiir Redaktionen: Gerne stellen wir lhnen die Titelstrecke zur Rezension kostenfrei zur Verfiigung.
Registrierte Radioredakteure kénnen kostenfrei O-Téne mit Axel Vahldiek auf radio.ct.de herunterladen. Wir bitten um eine

Sendebestétigung.
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